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Moduláris, végpontok közötti 
API-biztonság és -menedzsment
A Proxedo API Lifecycle Platform olyan moduláris megoldás, amellyel 
nemcsak kezelheti, de meg is védheti API-jait. Végpontok közötti API-
biztonsági eszközkészletével vállalata elháríthatja az API-specifikus 
fenyegetéseket, automatizált támadásokat, APT-ket és csalási kísérleteket. 
A megoldás központi eleme az API Security modul, egy speciális biztonsági 
átjáró, amely részletesen szabályozza az alkalmazásforgalmat. Az API-
biztonság mellett portfóliónk webalkalmazás tűzfalat, valamint API-
menedzsment és csalásmegelőzési szolgáltatásokat is kínál. A fejlett 
funkcionális modulok az API Security modullal szorosan együttműködve 
átfogó biztonsági és menedzsment réteggel látják el API-környezetét.

1| Végpontok közötti megoldás API-ökoszisztémákhoz

2| Korlátlan konfigurációs lehetőségek

3| Kiemelkedően rugalmas és képzett szolgáltatócsa-
pat

4| Kiemelt támogatási szolgáltatások

5| Kiváló ár-érték arány

6| Hazai fejlesztés
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API Security
Az API Security modul egy speciális biztonsági átjáró, amelyet kifejezetten 
az API-végpontok védelmére fejlesztettünk ki. Olyan, rendkívül rugalmas 
hálózati biztonsági megoldás, amellyel vállalata ellenőrzés alatt tarthatja 
az alkalmazásforgalmat, és megakadályozhatja az API-támadásokat. Teljes 
adatcsomag-vizsgálati (Deep Packet Inspection – DPI) technológiánkkal 
validálhatja, titkosíthatja és részletesen elemezheti az API-forgalmat. 
A rugalmas architektúrának köszönhetően kompromisszumok nélkül 
gondoskodhat az API-biztonsági házirendek kikényszerítéséről. Az API 

Security modul a Proxedo API Lifecycle Platform központi eleme.

 ▌ API-támadások megakadályozása

 ▌ Az API-forgalom felügyelete és elemzése

 ▌ Legacy alkalmazások védelme

 ▌ API-biztonsági megfelelőség és audit

 ▌ A meglévő WAF-ok és API-menedzsment kiegészítése

Fraud Detection
A Proxedo API Lifecycle Platform Fraud Detection 
modulja lecsökkenti az online pénzügyi tranzakciókhoz 
kapcsolódó csalások költségét és a megoldásukra 
fordított időt. Lehetővé teszi az eszközök azonosítását, 
illetve a bejövő adatok kiegészítését alternatív forrásokkal 
a lehető legnagyobb pontosság és a tranzakciók 
részleteinek megismerése érdekében. Végül, gépi tanulási 
algoritmusunk egy adatkorrelációs értékelési folyamattal 
azonosítja a potenciálisan csaló szándékú tranzakciókat, 
illetve értékeli azok kockázatát.

 ▌ Az API Security modullal integrálódik.

 ▌ Megóvja Önt az elterjedt csalási technikáktól, 
mint a személyazonosság-lopás, adathalászat és 
pénzmosás.

 ▌ A whitebox algoritmusok megtanulják a csalási 
mintákat és újratanítják magukat.

 ▌ Szabályrendszere (whitelisting és blacklisting) 
teljesen személyre szabható. 

 ▌ Egyedi adatforrások, pontozás és logika állítható be.



Web Application Firewall
A Web Application Firewall modul tökéletes eszköz a 
webszerverek APT-támadások elleni védelméhez. Segítségével 
megvizsgálhatja és kielemezheti a titkosított és titkosítatlan 
HTTP-forgalom tartalmát, így garantálva, hogy az megfelel a 
protokoll szabványoknak. A fejlett támadási vektorok észlelése 
mellett a webszerver biztonsági réseit és tervezési hiányosságait 
is elrejtheti. A Web Application Firewall modul kiváló eszköz a 
szervezet nyilvános internetes szolgáltatásainak védelmére.

 ▌ A webes alkalmazásai felé irányuló és onnan kiinduló 
HTTP-forgalom monitorozása és szűrése.

 ▌ Ismert támadási formák blokkolása, mielőtt azok 
elérnék webszerverét.

 ▌ Az OWASP Top 10 Web Application Security Risk lista 
teljes lefedése.

 ▌ Korlátlan konfigurációs lehetőségek

API Management
A Proxedo API Lifecycle Platform API Management modulja egy rugalmas, 
agilis és hatékony API-menedzsment megoldás. Szolgáltatásunk 
használatával vállalata modern API-tervezési, üzembe helyezési és valós 
idejű megfigyelési megoldásokkal kezelheti a teljes API-életciklust, és 
gondoskodhat annak biztonságáról. Használhatja a saját arculatára 
szabott portált, amivel menedzselheti API-jai életciklusát. Az API 
Management támogatja az API-k dokumentációját és publikálását. 
Létrehozhat szerződéseket ügyfelei és API-jai között – így építve API-
termékeket háttérszolgáltatásaiból.

 ▌ Egyéni arculatra szabható fejlesztői portál, teljes szöveges 
kereséssel és API-dokumentációval.

 ▌ A használatra kész analitikai irányítópultok teljes körű rálátást 
biztosítanak az API-kra.

 ▌ Néhány egyszerű lépésben hozhat létre és regisztrálhat API-kat 
belső és külső fogyasztók számára.

 ▌ A felhasználók és a rendszergazdák könnyedén regisztrálhatnak 
API-kat használó alkalmazásokat.

 ▌ Több, mint 50 használatra kész házirendet biztosít az átjáróhoz 
érkező forgalom hatékony szabályozásához.

 ▌ Kifinomult és egyszerűen használható identitás- és hozzáférés-
kezelési megoldás központi autentikációval és autorizációval.

 ▌ Konfigurálható riasztások és értesítések különböző csatornákon az 
API-platform felügyeletéhez.
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