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Fraud Detection

A Proxedo API Lifecycle Platform Fraud Detection
modulja lecsokkenti az online pénziigyi tranzakciékhoz
kapcsolédo csalasok koltségét és a megoldasukra
forditott id6t. Lehetdvé teszi az eszkozok azonositasat,

illetve a bejové adatok kiegészitését alternativ forrasokkal
a leheté legnagyobb pontossag és a tranzakciok .
részleteinek megismerése érdekében. Végiil, gépi tanulasi API secu "ty
algoritmusunk egy adatkorrelacios értékelési folyamattal

Az API Security modul egy specialis biztonsagi atjard, amelyet kifejezetten

azonositja a potencialisan csal6 szandéku tranzakciokat, az APIl-végpontok védelmére fejlesztettiink ki. Olyan, rendkiviil rugalmas

illetve értékeli azok kockazatat. halozati biztonsagi megoldas, amellyel vallalata ellenérzés alatt tarthatja
| AzAPI Security modullal integralodik. az alkalmazasforgalmat, é&s megakadalyozhatja az API-tamadasokat. Teljes

Megbuia & — el ] adatcsomag-vizsgalati (Deep Packet Inspection - DPI) technolégiankkal
egovja Ont az elterjedt csalasi technikakto6 b et .
I gov] ) z ) ) ,l I N validalhatja, titkosithatja és részletesen elemezheti az API-forgalmat.
mint a személyazonossag-lopas, adathalaszat és . - P M . AT

) ) A rugalmas architektdranak koszonhetéen kompromisszumok nélkiil
penzmosas. gondoskodhat az API-biztonsagi hazirendek kikényszeritésérél. Az API

[ Awhitebox algoritmusok megtanuljak a csalasi Security modul a Proxedo API Lifecycle Platform kézponti eleme.

mintakat és Ujratanitjak magukat.
I J & I API-tdmadasok megakadalyozasa

|| Szabalyrendszere (whitelisting és blacklisting) . , ,
) ) Az API-forgalom felligyelete és elemzése

teljesen személyre szabhaté.
I Egyedi adatforrasok, pontozas és logika allithato be.

I Legacy alkalmazasok védelme
| API-biztonsagi megfeleldség és audit

A meglév6 WAF-ok és API-menedzsment kiegészitése

info@balasys.hu
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API- Lifecycle Webalkalmazas
menedzsment Platform tazfal
[

Csalasmegelézes

Web Application Firewall APl Management

A Web Application Firewall modul tokéletes eszkdz a A Proxedo API Lifecycle Platform APl Management modulja egy rugalmas,
webszerverek APT-tdmadasok elleni védelméhez. Segitségével agilis és hatékony API-menedzsment megoldas. Szolgaltatasunk
megvizsgalhatja és kielemezheti a titkositott és titkositatlan hasznalataval vallalata modern API-tervezési, izembe helyezési és valds
HTTP-forgalom tartalmat, igy garantalva, hogy az megfelel a ideju megfigyelési megoldasokkal kezelheti a teljes API-életciklust, és
protokoll szabvanyoknak. A fejlett tdmadasi vektorok észlelése gondoskodhat annak biztonsagarél. Hasznalhatja a sajat arculatara
mellett a webszerver biztonsagi réseit és tervezési hianyossagait szabott portalt, amivel menedzselheti API-jai életciklusat. Az API

is elrejtheti. A Web Application Firewall modul kivalé eszkoz a

szervezet nyilvanos internetes szolgaltatasainak védelmére. Létrehozhat szerz6déseket tigyfelei és API-jai kozott - igy épitve API-

| A webes alkalmazasai felé iranyulé és onnan kiinduld termékeket hattérszolgaltatasaibol

HTTP-forgalom monitorozasa és szlirése.
Egyéni arculatra szabhat6 fejlesztéi portdl, teljes szoveges

Ismert tamadasi formak blokkolasa, miel6tt azok kereséssel és API-dokumentaciéval.

elérnék webszerverét.
A hasznalatra kész analitikai iranyitopultok teljes korl ralatast

Az OWASP Top 10 Web Application Security Risk lista biztositanak az API-kra.

teljes lefedése.
Néhany egyszer( |épésben hozhat létre és regisztralhat API-kat

Korlatlan konfiguracids lehetéségek belsé és kiilsé fogyasztok szamara.

A felhasznalok és a rendszergazdak konnyedén regisztralhatnak
API-kat hasznalo alkalmazasokat.

Tobb, mint 50 hasznalatra kész hazirendet biztosit az atjaréhoz
érkezé forgalom hatékony szabalyozdsahoz.

Kifinomult és egyszerlien hasznalhat6 identitas- és hozzaférés-
kezelési megoldas kdzponti autentikacidval és autorizacidval.

Konfiguralhaté riasztasok és értesitések kiilonb6z6 csatornakon az
API-platform felligyeletéhez.
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