Végpontok k6zotti megoldas API-6koszisztémakhoz

Az API-forgalom részletes vizsgalata és validalasa

A biztonsagi hazirendek rugalmas kikényszeritése

Korlatlan konfiguracios lehetéségek

Kiemelkedéen rugalmas, profi bevezet6 csapat

Forradalmi proxy-technologia
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Hazai fejlesztés

FRAUD
DETECTION

Egyre tobb online csalas

Miért olyan fontos az illetéktelen tranzakciok meg-
akadalyozasa? Azért, mert az ellopott bankkartyak,
személyes adatok, eltéritett tranzakciok vagy
barmilyen egyéb csaldas mar nem ,csupan”
szolgaltataskieséssel, hanem komoly vagyoni karral
is jarhatnak. Senki sem akar felesleges koroket
futni egy esetleges pénziigyi veszteséget okozo
helyzet esetén. Ilyen esetekben az ligyfelek bizalma
konnyen megrendiil, ami a szolgaltaté hirnevének
csorbuldsahoz vezethet.

Egyre gyakoribbak az internetes pénziigyi csalasok.
Az illetéktelen tranzakciok észleléséhez azonban
specialis eszk6zok kellenek. Ezeket a tranzakcidkat
menet kdzben kell megallitani, ha el akarjuk kerilni
a pénziigyi karokat. Tovabba, a hatékony észleléshez
sziikség van a folyamatok automatizalasara.
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Fraud Detector : Default

PROXEDO

JAZ EgyesUItA[lamokban évente minden tizedik
felnétt atverés vagy csalds dldozatdva valik.”

— legaljobs.io

PROXEDO API LIFECYCLE PLATFORM
Fraud Detection

A Proxedo API Lifecycle Platform Fraud Detection modulja lecsokkenti
az online pénziigyi tranzakcidokhoz kapcsolédoé csalasok koltségét és a
megoldasukra forditott id6t. Megoldasunkkal pontosan és automatizalt
modon értékelheti ki a naplozott tranzakciokat. Lehetévé teszi az eszkdzok
azonositasat, illetve a bejové adatok kiegészitését alternativ forrasokkal a
lehet6 legnagyobb pontossag és a tranzakciok részleteinek megismerése
érdekében.

A kiértékeléshez alternativ adatforrasokat, példaul digitalis labnyomokat
is hasznalunk. Ilyen lehet egy telefonszamhoz vagy e-mail-cimhez kotott
publikus kozdsségi média fiok, amirdl kiderllhet, hogy részese volt-e
kordbban valamilyen adatszivargasi tigynek. Ezzel a postafiok korara is
lehet kovetkeztetni. Gépi tanulasi algoritmusunk az olyan adatok, mint a
domainnéy, az IP-cim vagy a foldrajzi elhelyezkedés korrelaciéjat allapitja
meg, és jelzi, ha gyanus jeleket észlel. Ezzel az értékelési folyamattal
azonosithatja a potencialisan csalé szandéku tranzakciokat.
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API-biztonsag /

"‘/ Proxedo API
API- Llfe(;ycle Webalkalmazas
menedzsment Platform tazfal

Csalasmegelozés

A LEGFONTOSABB PROXEDO API
ELONYOSK LIFECYCLE PLATFORM

» Az API Security modullal integralodik. A Proxedo API Lifecycle Platform olyan modularis megoldas, amellyel

. nemcsak kezelheti, de meg is védheti API-jait. Végpontok kozotti API-

+ Megdvja Ont az elterjedt csalasi technikaktol, mint

a személyazonossag-lopas, az adathalaszat és a
pénzmosas.

biztonsagi eszkozkészletével vallalata elharithatja az API-specifikus
fenyegetéseket, automatizalt tdmadasokat, APT-ket és csalasi
kisérleteket. A megoldas kozponti eleme, az API Security modul
+ A whitebox algoritmusok megtanuljak a csalasi egy specialis biztonsagi atjard, amely részletesen szabdlyozza az

mintakat és Gjratanitjak magukat. alkalmazasforgalmat. Az API-biztonsag mellett portfélionk webalkal-

mazas tlizfalat, valamint APl-menedzsment és csalasmegel6zési

+ Szabdlyrendszere (whitelisting és blacklisting)

. . 7 szolgaltatasokat is kinal.
teljesen személyre szabhaté.

« Egyedi adatforrasok, pontozas és logika allithaté be. A Fraud Detection a Proxedo API Lifecycle Platform egyik funkcionalis
modulja. Szorosan egylttmUkodik az API Security-vel, a platform
kdzponti moduljaval, ezéltal atfogoé biztonsagi és menedzsment réteggel
latja el API-kornyezetét.
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https://balasys.eu/hu/proxedo-api-lifecycle-platform/
https://balasys.eu/hu/forms/request-trial

