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„Az Egyesült Államokban évente minden tizedik 
felnőtt átverés vagy csalás áldozatává válik.”

- legaljobs.io

1| Végpontok közötti megoldás API-ökoszisztémákhoz

2| Az API-forgalom részletes vizsgálata és validálása

3| A biztonsági házirendek rugalmas kikényszerítése

4| Korlátlan konfigurációs lehetőségek

5| Kiemelkedően rugalmas, profi bevezető csapat

6| Forradalmi proxy-technológia

7| Hazai fejlesztés

egyre több online csalás

Miért olyan fontos az illetéktelen tranzakciók meg- 
akadályozása? Azért, mert az ellopott bankkártyák, 
személyes adatok, eltérített tranzakciók vagy 
bármilyen egyéb csalás már nem „csupán” 
szolgáltatáskieséssel, hanem komoly vagyoni kárral 
is járhatnak. Senki sem akar felesleges köröket 
futni egy esetleges pénzügyi veszteséget okozó 
helyzet esetén. Ilyen esetekben az ügyfelek bizalma 
könnyen megrendül, ami a szolgáltató hírnevének 
csorbulásához vezethet.

Egyre gyakoribbak az internetes pénzügyi csalások. 
Az illetéktelen tranzakciók észleléséhez azonban 
speciális eszközök kellenek. Ezeket a tranzakciókat 
menet közben kell megállítani, ha el akarjuk kerülni 
a pénzügyi károkat. Továbbá, a hatékony észleléshez 
szükség van a folyamatok automatizálására.
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Proxedo API LIfecycLe PLAtform 
fraud detection

A Proxedo API Lifecycle Platform Fraud Detection modulja lecsökkenti 
az online pénzügyi tranzakciókhoz kapcsolódó csalások költségét és a 
megoldásukra fordított időt. Megoldásunkkal pontosan és automatizált 
módon értékelheti ki a naplózott tranzakciókat. Lehetővé teszi az eszközök 
azonosítását, illetve a bejövő adatok kiegészítését alternatív forrásokkal a 
lehető legnagyobb pontosság és a tranzakciók részleteinek megismerése 
érdekében.

A kiértékeléshez alternatív adatforrásokat, például digitális lábnyomokat 
is használunk. Ilyen lehet egy telefonszámhoz vagy e-mail-címhez kötött 
publikus közösségi média fiók, amiről kiderülhet, hogy részese volt-e 
korábban valamilyen adatszivárgási ügynek. Ezzel a postafiók korára is 
lehet következtetni. Gépi tanulási algoritmusunk az olyan adatok, mint a 
domainnév, az IP-cím vagy a földrajzi elhelyezkedés korrelációját állapítja 
meg, és jelzi, ha gyanús jeleket észlel.  Ezzel az értékelési folyamattal 
azonosíthatja a potenciálisan csaló szándékú tranzakciókat.



•	 Az API Security modullal integrálódik.

•	 Megóvja Önt az elterjedt csalási technikáktól, mint 
a személyazonosság-lopás, az adathalászat és a 
pénzmosás.

•	 A whitebox algoritmusok megtanulják a csalási 
mintákat és újratanítják magukat.

•	 Szabályrendszere (whitelisting és blacklisting) 
teljesen személyre szabható.

•	 Egyedi adatforrások, pontozás és logika állítható be.

A LeGfontoSABB 
eLŐnyÖK

A Proxedo API Lifecycle Platform olyan moduláris megoldás, amellyel 
nemcsak kezelheti, de meg is védheti API-jait. Végpontok közötti API-
biztonsági eszközkészletével vállalata elháríthatja az API-specifikus 
fenyegetéseket, automatizált támadásokat, APT-ket és csalási 
kísérleteket. A megoldás központi eleme, az API Security modul 
egy speciális biztonsági átjáró, amely részletesen szabályozza az 
alkalmazásforgalmat. Az API-biztonság mellett portfóliónk webalkal- 
mazás tűzfalat, valamint API-menedzsment és csalásmegelőzési 
szolgáltatásokat is kínál.

A Fraud Detection a Proxedo API Lifecycle Platform egyik funkcionális 
modulja. Szorosan együttműködik az API Security-vel, a platform 
központi moduljával, ezáltal átfogó biztonsági és menedzsment réteggel 
látja el API-környezetét.

Ismert webes
támadások

API-specifikus fenyegetések & sebezhetőségek

API-fejlesztési
és -üzemeltetési
problémák

Csalásmegelőzés

API-
menedzsment

Webalkalmazás
tűzfal

API-biztonság

Proxedo API
Lifecycle
Platform

Online pénzügyi csalások

Proxedo API
LIfecycLe PLAtform

Proxedo API Lifecycle Platform honlapja
Próbaverzió igénylése

https://balasys.eu/hu/proxedo-api-lifecycle-platform/
https://balasys.eu/hu/forms/request-trial

