API forgalom mélységi vizsgalata (DPI) P R 0 X E D D

Egyéni biztonsagi hazirend kikényszeritése

Pozitiv biztonsagi modell (Positive Security Model) A Gartner becslései szerint 2022-re

az API-tamaddsok lesznek a
leggyakoribb olyan tdmadasok,
amelyek a vallalati alkalmazdsokat
A proxy technoldgia uttéroi érinté adatlopdsokhoz vezetnek.”

Rugalmas, magasan képzett szenior mérnokcsapat

Magyar fejlesztés - *Tiszta’ kodbazis
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A tamadok az API-kat veszik célba

Az API-k hasznalatabdl ered6en a veszélyeztetett bizalmas adatok mennyisége gyors

Utemben novekszik, ezaltal az API-k egyre inkabb a tamaddk elsédleges célpontjava
E L L E N valnak. A sebezhet6, hibas API-k felkutatasaval képesek bejutni a bizalmas adatokat
tarolé hattérrendszerekbe. Es ezek a tamadasok egyre sikeresebbek. A kézelmultban
tortént nagyobb adatlopéasok kéziil sok esetben az API-k sebezhetéségét hasznaltak
ki - gondoljunk csak a Salesforce.com, a T-Mobile, a McDonald’s és az Egyesult
A ki h iva s Allamok Posta-szolgalatanak esetére. Ez a probléma tehat mérettdl és iparagtol
fuggetlenul minden vallalatot érint.

Manapsag az API-k tobb tizezer webes és felhéalkalmazast,

mikroszolgéltatast, valamint mobil- és loT-eszkdzt kétnek Az API-fejlesztt’ik nema biztonsélgot
bssze, ezaltal biztositjak a gépek kozotti zavartalan tartjak elsadleges szempontnak

kommunikaciét. Az API-k szama rendkivili mértékben . . o . ) . ) 0

A legtobb alkalmazasfejlesztési projekt esetében a biztonsag helyett elsésorban
novekszik. Ezeken a feliileteken elképeszté mennyiségl . o o ) o . .

. . i a funkcionalitds, a felhasznaléi élmény és a hataridék szamitanak. Szamos
bizalmas adat megy keresztiil: személyes azonositok, . . o . o . ) .

i i T ol ilyen projektbdl hidnyzik a biztonsagi kovetelmények részletes meghatarozasa.
énziigyi- és egészségligyi adatok és vallalati titko

. & & sugy A fejleszték nem a tdmadok fejével gondolkoznak. API-szabvanyok hianyaban "best

egyarant. Az API-k tehat kiskapuként hasznélhatok a vallalati

L . ) effort” alapon gondoskodnak csak a biztonsagrél. Ebbél kifoly6lag a nyilvanos API-k
rendszerekbe valé bejutashoz. Ennek eredményeként az API- . o . ) . ) )

) ] ) . egyedi biztonsagi réseket tartalmaznak, ez pedig kockazatot jelent a vallalkozasra
infrastrukturak elterjedése komoly biztonsagi kockazatokat

nézve, és lehetéséget kinal a tamadok szamara.

API-kockazatokkal van tele az OWASP is

A gyenge védelemmel ellatott API-k 2017-ben bukkantak fel el6szor az OWASP (Open
Web Application Security Project) top 10-es listajan. 2019-re a listat mar az API-kkal
kapcsolatos biztonsagi kockazatok uraltak, sé6t az OWASP egy API Security TOP 10

nev( specialis listat is kozzétett nemrég.

A hagyomanyos alkalmazasbiztonsagi
megolddasok nem elegendéek

Napjainkban az API-tamadasok egyre Osszetettebbek, célozottabbak, amelyek
konnyedén megkerilik a hagyomanyos védelmi rendszereket. A népszer(i webes
alkalmazas-tiizfalak (WAF-ok), virusvédelmi, illetve egyéb, alapszint(i biztonsagi
eszkdzok NEM KEPESEK az ilyen tdmadasok észlelésére. A fejlett API-tamadasok
csak specialisan erre a célra fejlesztett megoldasokkal akadélyozhatok meg. Azok a
vallalatok, amelyek ezzel nincsenek tisztaban, hamis biztonsagérzet mellett kockara

teszik a kdzponti rendszereikben tarolt adataikat.
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Proxedo API Security (PAS) mintaarchitektira
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API biztonsag a WAF-on tal

A Proxedo API Security egy specialis webes alkalmazas-tiizfal (WAF),
amelyet az APl-végpontok védelmére fejlesztettek ki. Egy rugalmas
halézatbiztonsagi célmegoldas, amellyel szabalyozhatja alkalmazasai
adatforgalmat az API-tamadasok megelézése érdekében. A Deep
Packet Inspection (DPI) technolégidnak koszonhetéen részletesen
ellendrizheti, titkosithatja, és elemezheti az API forgalmat, mindezt
kiegészitve egy szignatira adatbazis-alapu védelemmel. Rugalmas
architekturajanak koszonhetéen vallalata kompro- misszumok nélkiili,
egyedi API biztonsagi hazirendet kényszerithet ki. A Proxedo API Security
kifejezetten az API biztonsagra 6sszpontosit, igy remekiil kiegésziti a

hagyomanyos WAF és API menedzsment eszkdzoket is.

ELONYOK

A Proxedo API Security legfébb célja, hogy védelmet nyujtson
vallalata szdmara az API-tdmadasok ellen. A legjobb biztonsagi
gyakorlatokat kiterjeszti az API-kra irdnyulé tamadasok ellen.
A megoldas biztositja, hogy csak az engedélyezett adatok
juthassanak at a haldzati hatarponton, és megakadalyozza,
hogy anem megfelelé vagy potencialisan rosszindulatd kérések

elérjék a vallalati rendszereket, illetve hogy kiszivarogjanak a

®

bizalmas adatok onnan.
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Hitelesités, validalas és részletes
.. ... vizsgdlat

Gondoskodhat az API-lgyfelek hitelesitésérdl, az API-hivasok szabalyozasardl és
a forgalom részletes vizsgalatardl. A forgalom TLS-titkositasaval tovabb novelheti
az API-forgalom biztonsagat, és egyéni API-biztonsagi hazirendet kényszerithet ki

anélkiil, hogy az hatassal lenne az lizleti folyamatokra.

A tartalom validalasa révén gondoskodhat arrél, hogy az API-végpontok bejové
és kimené forgalma megfeleljen a megadott kdvetelményeknek. Ezaltal azt is
biztositja, hogy csak az engedélyezett adatok juthassanak at az atjaron. A megoldas
emellett tdmogatja a testreszabhaté biztonsagi naplézast, és az adatok SOC/SIEM-
rendszerekbe valé tovabbitasat is, igy javitva szervezete biztonsagi felligyeleti és

riasztasi képességét.

A PAS egy szignatura adatbazissal is folyamatosan osszehasonlitja a HTTP(S)
forgalmat, hogy azonositsa a tamadasi mintdkat. Ezzel megvédheti a webes
szolgaltatasait az ismert internetes fenyegetésekkel szemben.
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Hatékony API-biztonsdgi eljarasrend kialakitdsa
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https://www.balasys.hu/hu/proxedo-api-security
https://balasys.hu/hu/forms/request-trial

