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A legacy infrastrukturak sok iparagban tovabbra is a vallalatok
szerves részét képezik. Szamos bank kdzponti rendszere AS/400-
as szamitogépeken fut, teljes egészségligyi rendszerek épulnek
Windows XP-re, j6néhany Uzleti alkalmazas maig Linux RHEL4
operacios rendszeren fut, az ATM-ek tobbsége pedig a mai
napig tiz évnél régebbi Windows-verziokkal tizemel - hogy csak
néhany példat emlitsiink. Az egyedi (proprietary) szoftverek
cseréje vagy frissitése koltséges, s6t bizonyos esetekben szinte
lehetetlen feladat, ezért csokkentenie kell azt a kockazatot,
amelyet az API-kkal (Application Programming Interface-ekkel)

ellatott legacy alkalmazasai jelentenek.
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Egyedi biztonsagi szabalyok kikényszeritése

A széles kérben elterjedt WannaCry
és NotPetya tdmadadsok a legacy
operdcids rendszerek ismert
biztonsdgi réseit haszndljak ki...”

- securityintelligence.com

Régi infrastruktira - j kockazat

A néhény éve még biztonsagosnak szamité rendszerek mara mar bizonyitottan nem
biztonsagosak. A legacy rendszerek sok esetben elavult titkositasi protokollokat
hasznalnak, vagy érzékeny adatokat kiildenek sajat magukrol (pl. verzidészam,
hibatizenetek stb.). A szervezetek viszont gyakran nem fogadjak meg a sebezhetd
rendszerek frissitésére vonatkozoé irdnymutatasokat, igy rengeteg biztonsagi rést
hagynak kezeletleniil. Napjaink gyakori tdmadasainak (pl. WannaCry, NotPetya)

jelentés hanyada a legacy rendszerek ismert biztonsagi réseit hasznalja ki.

Kivulrdl elérheté belsé alkalmazasok

Ez a helyzet joval gyakrabban all el6, mint ahogy azt barmely cég be merné vallani.
A belsé hasznalatra kifejlesztett webhelyeket a legritkdbb esetben tervezik a
nyilvanos webhelyekre vonatkozd biztonsagi elGirdsoknak megfeleléen. Az idé
muldsaval azonban a vallalati fuziok és felvasarlasok, a partnerkapcsolatok és az
lizleti nyomas hatasara a belsé alkalmazasok az interneten keresztiil is elérhetévé
valnak. Az API-kon athalado, nem megfelel6en védett, nyilvanos forgalom komoly

kockazatot jelent a vallalata szamara.

A nem biztonsagos legacy eszk6zék a
teljes IT rendszert veszélyeztetik

A legacy rendszerek megfelelé védelmének kialakitasa kockazatos projekt, ahol
nagy a kudarc esélye. Azonban példaul azok a Windows XP-t futtaté eszkdzok,
amelyek nincsenek frissitve, konnyedén kihasznalhatok az adatkdzpontokba
torténé bejutashoz. Vagy elég, ha csak a Microsoft Exchange 2013 nemrégiben
nyilvadnossagra hozott biztonsagi résére gondolunk, amely lehet6évé tette, hogy
a tdmadoék tartomanyi rendszergazdai jogosultsagokat szerezzenek a Windows

halézatokban.

Ha a tdmadodknak sikerll hozzaférnilik egy javitasok és frissitések nélkiili legacy
szamitogéphez, akkor egyenes Ut nyilik szamukra a halézat mélyére. A kilonféle
(legacy és nem legacy) uizleti alkalmazasok kozotti komplex fliggdségi kapcsolatok

miatt a tamadok észrevétlenll mozoghatnak az infrastruktdran beldl.
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API biztonsag a WAF-on tul

A Proxedo API Security egy specialis webes alkalmazas-tiizfal (WAF),
amelyet az APl-végpontok védelmére fejlesztettek ki. Egy rugalmas
halézatbiztonsagi célmegoldas, amellyel szabalyozhatja alkalmazasai
adatforgalmat az API-tamadasok megelézése érdekében. A Deep
Packet Inspection (DPI) technolégianak koszonhetéen részletesen
ellendrizheti, titkosithatja, és elemezheti az API forgalmat, mindezt
kiegészitve egy szignatlra adatbazis-alapu védelemmel. Rugalmas
architekturajanak koszonhetéen vallalata kompromisszumok nélkiili,
egyedi API biztonsagi hazirendet kényszerithet ki. A Proxedo API Security
kifejezetten az API biztonsagra 6sszpontosit, igy remekiil kiegésziti a

hagyomanyos WAF és APl menedzsment eszkdzoket is.

ELONYOK

A PAS képes a biztonsagi kockazatot jelentd informaciok
elrejtésére, és a legacy alkalmazasok sériilékenységeinek
kezelésére. A vallalata IT biztonsadgi és Uzemeltetési
csapatainak munkajat nagy mértékben segitheti a legacy
rendszereket elérhetévé tévé API-k elétt megfelelen
kialakitott hatarvédelmi rendszer. A PAS hasznalataval
csokkentheti a felmerllé kockazatokat olyan esetekben,

amelyekben egy rendszer frissitésére vagy javitasara nincs

®

lehetbség.

e BALASYS

HTTP
JSON
XML

- o s s - Il - I ”
Szegregdcio és hozzaférés-szabalyozas
A Proxedo API Security képes arra, hogy elkilonitse a legacy rendszereket a tobbi
rendszert6l. Biztositja, hogy a széban forgo rendszerek ne legyenek kdzvetleniil elér-
het6k az internetrdl, és garantalja, hogy csak korlatozott és szabalyozott médon

lehessen velilk kommunikalni.

Az API kliensek autentikaciojan tal, a forgalom validalasa révén gondoskodhat arrdl,
hogy a legacy alkalmazasok bejové és kimend forgalma megfeleljen a megadott
kovetelményeknek. Biztosithatja, hogy csak az engedélyezett adatok juthassanak
at a PAS biztonsagi rendszerén, és megakadalyozhatja, hogy a nem megfelel6 vagy
potencidlisan rosszindulatt hivasok elérjék a legacy rendszereket, és a bizalmas

adatok kiszivarogjanak.

Titkositas és adatmaszkoléas

A PAS képes a TLS-protokoll kezelésére, ezéltal biztositja a titkositas egységes
megvalositasat olyan legacy rendszerek el6tt is, amelyek nem feltétleniil tAmogatjak
a TLS-t. S6t, az elavult titkositasi protokollok helyett a legfrissebb TLS-verzio kikény-
szeritésére is lehetéséget kinal. A PAS hasznalataval kézpontilag kezelheti az API-k
TLS-beéllitasait, igy gondoskodhat arrél, hogy a konfiguracié a legkorszertibb

biztonsagi kovetelményeknek is megfeleljen.

A PAS az API-forgalom bizonyos elemeinek modositasaval biztosithatja a legacy
rendszereivel valé kompatibilitast is. Lehet6vé teszi a biztonsagi rések elrejtését.
Eltdvolithatja a hibalizeneteket, a bannereket és a legacy alkalmazasaira
vonatkozé egyéb érzékeny informaciodkat is, ezaltal elrejtheti a hattérinfrastruktura

konfiguracios hibait.

Feligyelet

A biztonsagi feliigyelet a legacy rendszerek esetében kiilondsen fontos. A PAS
részletes biztonsagi és auditnaplozasi funkciokat is tamogat. A biztonsag fellgyeleti
és riasztasi képességek fejlesztése érdekében a relevans napléfajlokat SIEM/SOC-
rendszerekbe tovéabbithatja. A forgalomnaplézés és -monitorozas hasznalataval
még azel6tt észlelheti a legacy alkalmazasokra iranyuld fenyegetéseket, miel6tt

megtorténne az adatlopas.
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