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Az API forgalom mélységi ellendrzése

Magyar fejlesztés - *Tiszta’ kodbazis

PROXEDDO

Egyéni biztonsagi hazirendek kikényszeritése

Alkalmazasok adatforgalmanak egyedi elemzése

Rugalmas, magasan képzett szenior mérnokcsapat

A WAF-ok korlatai

A webes alkalmazas-ttizfalak (WAF) feladata a webalkalmazasok bejové és kimend
HTTP-forgalmanak szlirése, monitorozasa és - sziikség esetén - blokkolasa. A WAF-
ok jellemzéen nem képesek a célzott API-tdamadasok megelézésére, mivel nem
az APl-forgalom részletes vizsgalatara vannak optimalizalva. A WAF-termékek
altalaban a HTTP-forgalom szignatdra adatbazis-alapu szlirésére vannak tervezve.
Az API-forgalomba agyazott adatfolyam ellenérzésére kevésbé alkalmasak.
Hianyzik tovabba az APl forgalom validalasa, részletes naplozasa, valamint a
testre-szabott biztonsagi hazirendek implementéalasanak képessége. A kiterjedt API
infrastruktdraval rendelkezd, hagyomanyos WAF-al rendelkezé vallalatoknak egy
specialis API-biztonsagi célmegoldasra is szliksége van, amely kifejezetten a fenti

problémak kezelésére képes.

Az API-menedzsment eszk6zok korlatai

Az APl-menedzsment eszkzok legfontosabb funkcidja az API-k étrehozésa, lizembe
helyezése és kezelése. Az API biztonsag nem tartozik a fébb funkcionalis szempontok
kozé. Az API-menedzsment eszkdzok altalaban az alabbi feladatokra fokuszalnak:

+  API-életciklus-menedzsment

+  APl-Ugyfelek hitelesitése, engedélyezése és a felhasznaloi fiokok kezelése

+ API-forgalom vezérlése, optimalizalasa és terheléselosztasa
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Proxedo API Security (PAS) mintaarchitektira
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API biztonsag a WAF-on tal

A Proxedo API Security egy specialis webes alkalmazas-tiizfal (WAF),
amelyet az APl-végpontok védelmére fejlesztettek ki. Egy rugalmas
halézatbiztonsagi célmegoldas, amellyel szabalyozhatja alkalmazasai
adatforgalmat az API-tdmadasok megelézése érdekében. A Deep
Packet Inspection (DPI) technolégidanak koszonhetéen részletesen
ellendrizheti, titkosithatja, és elemezheti az API forgalmat, mindezt
kiegészitve egy szignatira adatbazis-alapu védelemmel. Rugalmas
architekturajanak koszonhetéen vallalata kompromisszumok nélkiili,
egyedi API biztonsagi hazirendet kényszerithet ki. A Proxedo API Security
kifejezetten az API biztonsagra 6sszpontosit, igy remekiil kiegésziti a

hagyomanyos WAF és API menedzsment eszkozoket is.

Webalkalmazas tizfalak

Csak a webalkalmazasok védelmére fokuszal

Vizsgalat csak a HTTP-protokoll rétegén
Nincs DPI (Deep Packet Inspection)
Nincs API-hivas validalas

Korlatozott naplézasi képességek

Nincs rugalmas hazirend-konfiguralas

Mintaillesztés URL-adatbazis alapjan (,,blaclisting”)
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JSON
XML

Biztonsagi réteg az APl menedzsment
folott

A Proxedo API Security NEM menedzsment eszkdz, hanem egy biztonsag fokuszu

célmegoldas. Ellentétben az APl-menedzsment szolgaltatokkal, ahol a biztonsag
csak egy kiegészitd funkcio, a Proxedo API Security kizarélag az APl-kommunikacié
biztonsagara Osszpontosit, az APl forgalom ellendrzésének, titkositasanak és
elemzésének optimalis kombinacidjat kinalva. Erételjes biztonsagi funkcionalitasa
révén a Proxedo API Security az API-menedzsment megoldasokkal egyiitt alkalmazva

hozzaadott értéket képvisel.

Addicionalis biztonsagi rétegként a PAS az alabbiakat tamogatja:

+ API-forgalom validalasa

+  Testre szabhato forgalom titkositas

+  Egyéni API-biztonsagi hazirendek

+  Részletes, adatszintlinapldzas és elemzések

+  Kapcsolodas autentikacidsszolgaltatasokhoz

Proxedo API Security

A webalkalmazasok és a vallalatok kozotti (B2B) alkalmazasintegracio védelmérdl is

gondoskodik

Vizsgalat az API-protokoll rétegén

Fejlett DPI

API-hivasok validalasa

Testre szabhaté forgalom- és biztonsagi naplézas
Hazirendek rugalmas konfiguralasa

Mintaillesztés és szabalyok implementélasa a védett szolgéltatas alapjan
(,whitelisting”)



https://www.balasys.hu/hu/proxedo-api-security
https://balasys.hu/hu/forms/request-trial

