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API-hivasok hitelesitése és validalasa

Kikényszeritett adattitkositas

Rugalmas, magasan képzett szenior mérnokcsapat

A proxy technoldgia tttor6i

Magyar fejlesztés - *Tiszta’ kodbazis

PROXEDO

Részletes hibakeresési, biztonsagi és auditnaplozas

A 2019-es Cost of Data Breach cimdi
kutatdsi jelentés szerint a megfeleldségi
problémdk jarulnak hozzé a legnagyobb
mértékben az adatlopdsok okozta
koltségekhez.

PSD2

A PSD2 (Revised Payment Services Directive) az Eurdpai Unié pénzforgalmi
szolgaltatasokrol szo6lo iranyelve, amely az EU-ban, s6t még azon kiviil is a feje
tetejére allitotta az egész ipardgat. Az iranyelv kotelezi a bankokat, hogy tegyék
nyitotta APl-jaikat a kereskedék és a fintech-szolgaltatok szamara. Emellett
megkoveteli a pénziigyi szolgaltatoktol a nyilvanos API-kon keresztiil forgalmazott
pénzligyi adatok védelmét. A PSD2 kdvetelményeinek valé megfelelés kialakitasa a

régi és Uj piaci résztvevok részérél is komoly beruhazast igényel.

GDPR

Az adatkezel6 és adatfeldolgozd vallalatok is hasznalhatnak API-kat a személyes
adatok gyljtéséhez, megosztasahoz és feldolgozdsdhoz. A GDPR értelmében az
adatokat kezelé feleknek kotelessége az igy tovabbitott adatok biztonsagardl
is gondoskodni. A GDPR emellett a tovabbitott és tarolt bizalmas adatok
anonimizalasat vagy alnevesitését is megkoveteli. Kifejezetten eldir bizonyos

védelmi intézkedéseket az adatok harmadik féllel valé megosztasa esetére.

PCIDSS

A PCI DSS kotelezi a pénziigyi szolgéltatokat és a kereskeddket a kartyaadatok
publikus halézatokon torténd tovabbitasanak titkositasara. Ha az API-kon barmilyen
kartyas fizetéssel kapcsolatos informacié halad keresztiil, akkor az adott vallalatnak
és a szoban forgd API-kat tdmogat6 dsszes technologiai partnerének rendelkeznie
kell PCl-tanusitvannyal, és meg kell felelnie a vonatkozé kartyaadat-biztonsagi
feltételeknek.
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API biztonsag a WAF-on tul

A Proxedo API Security egy specialis webes alkalmazas-tiizfal (WAF),
amelyet az APl-végpontok védelmére fejlesztettek ki. Egy rugalmas
halézatbiztonsagi célmegoldas, amellyel szabalyozhatja alkalmazasai
adatforgalmat az API-tamadasok megelézése érdekében. A Deep
Packet Inspection (DPI) technolégianak koszonhetéen részletesen
ellendrizheti, titkosithatja, és elemezheti az API forgalmat, mindezt
kiegészitve egy szignatira adatbazis-alapu védelemmel. Rugalmas
architekturajanak koszonhetéen vallalata kompromisszumok nélkiili,
egyedi API biztonsagi hazirendet kényszerithet ki. A Proxedo API Security
kifejezetten az API biztonsagra 6sszpontosit, igy remekiil kiegésziti a

hagyomanyos WAF és APl menedzsment eszkdzoket is.

ELONYOK

Minden szabalyozoi el6irasnak egy kulcsfontossagu kozos
pontja van: a szabdlyozas alé esé vallalatoknak biztositaniuk
kell az tigyfelek adatainak védelmét a tarolas és a tovabbitas
soran is. AProxedo API Security atfogo hozzaférés-szabalyozasi,
titkositasi és naplozasi képességei révén konnyebbé teszi a

megfeleléség biztositasat az APl infrastruktirajaban.
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Hozzaférés-szabdlyozas

A PAS hasznalataval gondoskodhat az API-hivasok hitelesitésérdl és ellen6rzésérdl.
A forgalom validalasa révén biztosithatja, hogy az API-végpontok bejové és kimend
forgalma megfeleljen az arra vonatkozo kovetelményeknek. Biztosithatja, hogy csak
az engedélyezett adatok juthassanak at az atjaron, és megakadalyozhatja, hogy a
nem megfelel6 vagy potencialisan rosszindulatu hivasok elérjék a kiszolgalét, illetve
hogy a bizalmas adatok kiszivarogjanak.

A PAS emellett egy szignatura adatbazis alapjan is vizsgalja a HTTP(S)-forgalmat,
és azonositja az ismert tdmadasi mintazatokat. A fenti funkcidk birtokaban a mar

ismert és az ismeretlen fenyegetésektdl is megvédheti webalapu szolgéltatasait.
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Titkositas
A Proxedo API Security képes a TLS protokoll (a HTTP biztonsagi rétegének) atfogd
kezelésére, ezaltal biztositja a titkositas olyan hattérrendszerek el6tti egységes
megvalositasat, amelyek nem feltétlenil tamogatjak a TLS-t. igy a titkositasi
hazirendeket rugalmasan, a kommunikacié kulonbozé résztvevdi szamara

testreszabottan konfiguralhatja.

A Proxedo adatmanipuldciés képessége lehetévé teszi a bizalmas adatok
anonimizalasat, ami sziikséges a GDPR és mas adatvédelmi szabvanyoknak valé

megfeleléshez. Az adatok névteleniil tovabbithatok a kiils6 partnerekhez.

Naplézas és felligyelet

A legtobb informatikai biztonsagi szabalyozas szigoru elvarasokat fogalmaz meg a
bizalmas adatokat tartalmaz6 kommunikacié naplézasara vonatkozdan. A Proxedo
API Security hatékony naplolétrehozasi és -gylijtési képességekkel rendelkezik.
Megoldasunk minden adathozzaférést képes naplozni, amely a vallalata API-jain
keresztiil torténik. Az elkésziilt naplofajlokat biztonsagosan tarolja, idébélyegzével
latja el, indexeli, és sziikség esetén a hatésagok szamara azonnal elérhetévé teszi.
A biztonsagi naplokat akar SIEM/SOC-rendszerekbe is tovabbithatja, ezzel is javitva

szervezete biztonsag felligyeleti képességét.


https://www.balasys.hu/hu/proxedo-api-security
https://balasys.hu/hu/forms/request-trial

