Részletes hibakeresési, biztonsagi és auditnaplozas P R 0 X E D D

Testre szabhaté adatkinyerés az API forgalombol

Adattovabbitas big data-eszk6zokhoz, napléelemzékhoz

és SOC/SIEM-rendszerekhez “2019-ben a Black Friday napjdan
szdmos nagy online druhdz rend-
Rugalmas, magasan képzett szenior mérnokcsapat szere Gsszeomlott,vagy Gtme-

netileg ledllt. A legtébb ilyen eset
A proxy technolégia uttéréi hétterében API-hibdk dlltak. ”

Magyar fejlesztés - *Tiszta’ kodbazis
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A biztonsagi és Uzemeltetési csapatnak
informacio kell

PR XED A napldzés technolégiai korlatai miatt a kiterjedt APl-infrastrukturaval rendelkezé
o o véllalatok komoly kihivasokkal szembesiilnek az API-forgalom fellgyeletekor.
API SECURITY Vallalata IT lizemeltetési és biztonsagi csapata csak az API-forgalom proaktiv
monitorozasaval gondoskodhat a biztonsagos muikodésrél illetve a fenyegetések

észlelésérdl.

A vallalatok zavaros tigyfeladatokkal
dolgoznak

A cégvezetbk és iizleti dontéshozok munkajat is megneheziti, ha nem rendelkeznek
megfeleld részletességli jelentésekkel az Ugyfelek online viselkedésével
kapcsolatban. A minéségi lizleti adatok hianya alulinformalt dontésekhez vezethet,
arrol nem is beszélve, hogy adatok hianyaban a gyanus lgyféltevékenységek
azonositasara sincs lehetéség. Ez pedig sulyos adatlopasokhoz vezethet, ahogyan

az Egyesiilt Allamok Postahivataldnak esetében ez meg is tortént.

A fejlesztéknek hatékony hibakeresésre van
szliiksége

Megfelelé szintli napldzas hianyaban a fejleszték nem képesek az API-k és az
alkalmazasok teljesitményének mérésére, a tranzakciok kovetésére, valamint a
hibak azonositasara. Mindezek elemzésével és visszacsatolasaval jobb kapcsolatot
alakithat ki a fejlesztékkel, és jobb dontéseket hozhat az alkalmazas-kérnyezetével

kapcsolatban.

Az API-hibak Gzletkritikusak

2019-ben a Black Friday napjan szamos online aruhaz rendszere 6sszeomlott, vagy
atmenetileg elérhetetlenné valt - féként API-hibak kovetkeztében. Néhany esetben
. az 6sszeomlas kiilsé szolgaltatok rendszerében tortént. Példaul a fizetéskezeld atjard
Elasticsearch e T . . o

API-ja hibasodott meg, jelentds veszteségeket okozva az érintett webaruhazaknak.
Egy véllalat dollarmilliokat veszithet, ha a csticsidében nem képes kezelni az online
A Proxedo API Security részletesen megvizsgadlja tranzakciokat.

az APl forgalmat
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API biztonsag a WAF-on tal

A Proxedo API Security egy specialis webes alkalmazas-tiizfal (WAF),
amelyet az APl-végpontok védelmére fejlesztettek ki. Egy rugalmas
halézatbiztonsagi célmegoldas, amellyel szabalyozhatja alkalmazésai
adatforgalmat az API-tdmadasok megelézése érdekében. A Deep
Packet Inspection (DPI) technolégidnak koszonhetéen részletesen
ellendrizheti, titkosithatja, és elemezheti az API forgalmat, mindezt
kiegészitve egy szignatira adatbazis-alapu védelemmel. Rugalmas
architekturajanak koszonhetéen vallalata kompromisszumok nélkiili,
egyedi API biztonsagi hazirendet kényszerithet ki. A Proxedo API Security
kifejezetten az API biztonsagra 6sszpontosit, igy remekiil kiegésziti a
hagyomanyos WAF és APl menedzsment eszkdzoket is.

ELONYOK

A Balasys Proxedo API Security megoldasaval atlathatova
teheti az API-kon athaladd forgalmat. A biztonsagi csapata
tovabb fejlesztheti a biztonsag feliigyeleti képességeit,
ezdltal hatékonyabban szallhat szembe a fenyegetésekkel.
Azinformatikai izemeltetési csapatalaposabban elemezhetiaz
API-k hasznalatat, illetve azok tovabb fejlesztési lehetéségeit.
Az API-fejleszték nyomon kovethetik az API-k teljesitményét.
Az Uzleti dontéshozok pedig elemezhetik az API-tranzakcidkat,

ezaltal megalapozottabb dontéseket hozhatnak.

A Proxedo APl Security hasznalataval az alkalmazasok
ledllasa esetén is konnyedén helyredllithatja lzletmenetét,
azonosithatja a rosszindulatu szerepl6ket, illetve felismerheti a
felhasznaloi viselkedés valtozasat. Emellett nyomon kovetheti
API-programja sikerét, és megtervezheti a kapcsolédé jovébeli

®

beruhazasokat.
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Forgalomelemzés

A Proxedo API Security egyedilallo eszkozkészletet kinal az adatok API-forgalombol

torténd kinyeréséhez, és kilsé elemzé eszk6zokhoz vald tovabbitasahoz. Az API-
hivasok részletes értelmezése és a rugalmas konfiguracié révén minden relevans
adatot kinyerhet, és csak azokat, amelyekre sziiksége van, mindezt valés idében,

kozvetlenil a forrasbol.

Biztonsag felligyelet és audit

A PAS részletes biztonsagi és auditnaplozasi funkciokat nyujt. SIEM- vagy SOC-
rendszereibe megbizhat6 és relevans adatokat kildhet, ezzel javithatja biztonsag
monitorozasi és riasztasi képességeit. Az API-tranzakcidk részletes naplézésa az
alkalmazasok auditalasat is segiti, emellett a megfeleléség kialakitasa érdekében

tett eréfeszitéseket is tamogatja.

Uzleti adatok elemzése

A PAS tamogatja a naplofajlok big data eszk6zokhoz és data lake-ekhez vald
tovabbitasat (pl. Kibana, Elasticsearch, Kafka). El6szlirt és mindségi adatokat

kiildhet az emlitett rendszerekbe részletes lizleti elemzés céljabol.

Hibakeresés

A részletes hibakeresési naplok segitik a fejlesztéket az API-kal kapcsolatos
problémak elhdritdsaban. Ez csokkenti az API-k biztonsagi réseinek szamat,
és noveli az alkalmazasai biztonsagat a fejlesztési folya- mat soran, valamint a
kiadast kovetben. A relevans naplok az informatikai lizemeltetési csapat szamara
is hasznosak, és segitenek a webalkalmazasok lizembiztonsaganak novelésében.
Emellett a HTTP-kérések nem bongész6 tipusu alkalmazasokbol, példaul mobil-

alkalmazasokbdl, torténd lekérdezésére is lehetdséget nyujtanak.

Forgalomszabdalyozas

A hattérrendszerek el6tt elhelyezked6é Proxedo API Security terheléselosztoként
is mlkodik a kiszolgalok szamara. Mély ellenérzési képességeinek koszonhetéen
az atjaré6 nem csupan az alapértelmezett tiltas (,default-deny”), hanem részletes

biztonsagi hazirendek kikényszeritésére is képes.


https://www.balasys.hu/hu/proxedo-api-security
https://balasys.hu/hu/forms/request-trial

