API-tamadasok megel6zése P R 0 X E D 0

API SECURITY
API forgalom feliigyelete és elemzése

API biztonsagi megfeleloség és audit LA Gartner szerint, mig a vallalatok
70%-a a digitdlis dtalakulds egyik
Legacy alkalmazasok védelme kézponti elemének tartja az API-

kat, azzal is tisztdban vannak, hogy
ezen a téren a biztonsdg jelenti a
legnagyobb kihivast”

WAF-ok és API-menedzsment eszk6zok biztonsagi
kiegészitése
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RUGALMAS VEDELEM
API-TAMADASOK ELLEN

AProxedo APl Security (PAS) egy transzparens,

alkalmazasszintii atjaré, amely a vilag elso,
20 éves fejleszt6i multra visszatekinto,
modularis proxy technolégiajara épiil.

API biztonsag a WAF-on tul

A Proxedo API Security egy specialis webes alkalmazas-tiizfal (WAF), amelyet
az APIl-végpontok védelmére fejlesztettek ki. Egy rugalmas halézatbiztonsagi
célmegoldas, amellyel szabalyozhatja alkalmazasai adatforgalmat az API-
tamadasok megel6zése érdekében. A Deep Packet Inspection (DPI) technologianak
kdszonhetéen részletesen ellendrizheti, titkosithatja, és elemezheti az API forgalmat,
mindezt kiegészitve egy szignatira adatbazis-alapl védelemmel. Rugalmas
architektirajanak koszonhetéen vallalata kompro- misszumok nélkiili, egyedi
API biztonsagi hazirendet kényszerithet ki. A Proxedo API Security kifejezetten az
API biztonsagra 6sszpontosit, igy remekiil kiegésziti a hagyomanyos WAF és API

menedzsment eszkdzoket is.
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Az API forgalom mélységi ellendrzése

Egyéni biztonsagi hazirend kikényszeritése

Alkalmazasok adatforgalmanak egyedi
elemzése

Rugalmas, magasan képzett szenior
mérnokcsapat

A proxy technoldgia uttoroi

Magyar fejlesztés - *Tiszta’ kodbazis
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Forgalom validalas

A forgalom validalds biztositja, hogy az API- végpontok bejové és kimend
forgalma megfeleljen a specifikacionak. Nem csupan a HTTP-protokollnak valo
megfeleléséget kényszeriti ki, de minden egyes API kérést és valaszt is mezdszinten
validal az API-t leir6 OpenAPl séma alapjan. Ezaltal biztositja, hogy csak az
engedélyezett adatok jussanak at az atjarén, és megakadalyozza, hogy a nem
megfeleld vagy potencialisan rosszindulatl adatok elérjék a hattérrendszereket,

illetve, hogy bizalmas informaciék szivarogjanak ki.

Forgalomelemzés

APAS részletes hibakeresési, biztonsagi- és auditnaplézasi funkciokat kinal. Paratlan
eszkoztarat biztosit a relevans adatok kinyerésére az API forgalombol. A kinyert
adatokat tovabbithatja SIEM/SOC rendszerekbe, bigdata és analitikai eszkdzokbe.
Az API-hivasok részletes értelmezése és arugalmas konfiguracio révén minden
érdekes adatot kinyerhet, és csak azokat, amelyekre sziiksége van. Mindezt valés

idében, kozvetleniil a forrashol.

Forgalomtitkositas

A PAS képes a TLS protokollt (a HTTP biztonsagi rétegét) kezelni, ezaltal biztositja
a forgalom titkositasat olyan hattérrendszerek elétt is, amelyek nem feltétleniil
tdmogatjak a fejlett titkositast. A TLS-t rugalmasan konfiguralhatja a kommunikalé

felek igényeinek megfeleléen.

Forgalomszabalyozas

A hattérrendszerek el6tt elhelyezked6é Proxedo API Security terheléselosztoként
is muikodik a kiszolgalok szamara. Mély ellendrzési képességeinek kdszonhetben
az atjar6 nem csupan az alapértelmezett tiltas (,,default-deny”), hanem részletes

biztonsagi hazirendek kikényszeritésére is képes.
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Szighatura-alapu vedelem
APAS egy szignatUra adatbazissal folyamatosan 6sszehasonlitjaa HTTP(S) forgalmat,

hogy azonositsa a tamadasi mintakat. Ezzel megvédheti webes szolgaltatasait az

ismert internetes fenyegetésekkel szemben.
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