Testreszabhato biztonsagi szabalyzat
Atfogé TLS és VPN tamogatas
Adatmaszkolas

Rugalmas és professzionalis mérnoki tamogatas

Egyedi, proxy alapu technologia
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TLS-titkositas - A kétéli kard

A titkositas az egyetlen moédja annak, hogy adatai
biztonsagban legyenek a halézaton adatmozgatas
kdzben. A TLS (Transport Layer Security) protokoll
hasznalata nem csak az adatbiztonsag és abizalmassag
védelmét biztositja, hanem - sajnos - a rosszindulatu
tevékenységek elrejtésére is alkalmas. A tdmaddk
ugyanis egyre inkabb a titkositas felé fordulnak, hogy
elrejtsék tevékenységiliket. Az adatok kiszivargasa,
a Command and Control (C&C) rosszindulatu
kommunikacidja és a rosszindulatu letoltések mind az
SSL/TLS titkositott forgalmat hasznaljak, ezért extra
védelemre van sziikség annak hasznélata mellett
is (!). Nincs hiany a nagy nyilvanossagnak 6rvendé
exploitokbdl sem, amelyekben a tdmadok a HTTPS-
forgalomban rejtézkodtek. Gondoljunk csak a British
Airways Magecart adatszivargdsara, ahol a HTTPS-
forgalmat hasznaltak a kiilonbo6zé fizetési oldalakrol
kiszivargott hitelkartyaadatok elfedésére. A jogsértés
380 000 lgyfelet érintett.

e BALASYS

Rendkiviil szigora biztonsagi kovetelmények implementalasa

PROXEDO

“A governance, kockdzat és
megfelel6ségi eszkozbkkel kapcsolatos
beruhdzdsok dsszege 50%-kal

fog emelkedni 2026-ra a jogi és

”

megfeleldségi részlegeken’

— A Gartner 2023. szeptemberi
“Gartner Legal Risk & Compliance
Practice” el6rejelzésében.

Az alkalmazaskiszolgalok nem
rendelkeznek megfelelé titkositassal

Az alkalmazaskiszolgalok, beleértve a legtobb levelezé-, fajl- és tavoli
hozzéaférés-kiszolgaldt, nem tudnak kielégit6 TLS-beallitdsokat biztositani,
vagy egyaltalan nem rendelkeznek TLS-tdmogatdssal. Még az Apache
és az NGINX, a legelterjedtebb webkiszolgalok is nehezen tdmogatjak a
fontos TLS-funkciokat. Titkositasi szempontbdl ezen szerverek jelentds
sebezhetéségeit a kriptografiai konyvtarakban talalhatjuk meg. Ez a
probléma egy dedikalt TLS-eszkdzt igényel, amely képes feligyelni a
forgalom biztonsagat és titkositasat.

Nem biztonséagos SSL/TLS verziék

Az SSL/TLS csaladban hat protokoll |étezik: Az SSL v2, SSL v3, TLS v1.0, TLS
v1.1, TLSv1.2 és TLS v1.3. Az utolsé kettd kivételével az 6sszes tobbi verzid
elavult, sok esetben mar nem biztonsagos, igy nem ajanlott hasznalni.
A gyakorlatban azonban még mindig sziikség van rajuk, igy szamos
webkiszolgaldoban és lzleti alkalmazasban hatalmas biztonsagi rések
maradnak.

Emberi tényezo — A legnagyobb
adatvédelmi kockazat

Szamos biztonsagi elemz6 allitja, hogy az emberi hiba jelenti a legnagyobb
kihivast az adatvédelem és az adatbiztonsag terén. Nem is beszélve az
emberi kivancsisagrél, a személyes adatokkal valé visszaélésrdl és a
szandékos kiszivarogtatasrol. Masrészt, egy IT-biztonsagi rendszergazda
szamara megterhel6vé valhat az évente megjelend, sz6 szerint tobb ezer
patch kezelése, ami azt jelenti, hogy az adatvédelem és adatbiztonsag
fenntartasahoz sziikséges eréfeszitések folyamatosan nének.
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Rugalmas TLS-konfigurdcio a PNS segitségével

A PNS egy rendkiviil rugalmas, tobbcélt biztonsagi atjaro, konfiguraciéval rendelkezik, amellyel barmilyen szigoru
amellyel a legaprobb részletekig ellendrizheté a vallalati IT-biztonsagi szabalyzattal rendelkez6 vallaltnal alkalmazhato,
halézati forgalom, igy védelmet nyqjt a legkifinomultabb a Zero Trust alapelveit is beleértve.

belsé és kiils6 tamadasok ellen is. A PNS minden részletre
kiterjedé mély csomagvizsgalatot (Deep Packet Inspection - DPI)
biztosit a normal és a titkositott halézati kommunikaciéban is,
tovabba a forgalom szlirésére és a tartalom modositasara is
képes. A PNS olyan rugalmas architekturaval és szkriptelhet6

A PNS-t haszndlé ligyfeleink olyan egyedi halézatbiztonsagi
problémak megoldasara képesek, amelyeket a tlizfalak nem
képesek kezelni.
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A hdlézat mélységi védelme a PNS haszndlatdval

Office networks

info@balasys.hu
e BALASYS Copyright Balasys IT Zrt. All rights reserved.



ELONYOK

A PSN segit, hogy az On vallalata is megfeleljen a
legljabb adatvédelmi és titkositasi kovetelményeknek.
Biztositja a megfelelé TLS-beallitasokat vallalkozasa
szamara, tobbek kozott:

Biztonsagos protokollok és legujabb titkositasi
készletek érvényesitését;

Privat kulcsok védelmét;
Elsegiti egyéb ismert problémak enyhitését.

A biztonsagi intézkedések kozpontilag is bevezethetdk,
ami leegyszer(siti a folyamatot, hiszen igy nem
szlikséges az 9sszes kiszolgalon vagy kliensen telepiteni
a megfeleld titkositast.

A HTTPS-forgalom alapos vizsgalatan tul a PNS atveszi
a biztonsagi feladatokat az alkalmazaskiszolgaloktol,
igy azok az elsédleges feladataikra koncentralhatnak.
Ez nagymértékben noveli webkiszolgaloi
megbizhatosagat és biztonsagat, ezaltal novelve az
Ugyfelek elégedettségét.

@

A PNS weboldala
Prébaverzié igénylése
Arajanlat kérése
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A forgalom titkositasa

A PNS teljes ellenérzést biztosit a TLS (a HTTP biztonsagos rétege, IMAP,
SMTP, FTP stb.) csatornai felett. A PNS volt az egyik elsé olyan informatikai
biztonsagi termék, amely tamogatta a legujabb, TLS 1.3 protokollt.

A PNS képes a titkositds kovetkezetes végrehajtasadnak biztositasara
olyan érzékeny rendszerek el6tt, amelyek nem feltétlenil tamogatjak a
kommunikalé felek felé, ami tovabb javitja az interoperabilitast. Képes
titkositani alapvetéen nem titkositott vagy mas eszkozok altal csak
rendkivil ritkan titkosithaté legacy internetes protokollokat is. Akiilonb6z6
hostokrél érkezé kapcsolatokra kiilonb6zd biztonsagi szabalyzatok
alkalmazhaték. Ez azt jelenti, hogy a ,leggyengébb lancszemet”
altaldban tdmogatd bedllitdsok alkalmazasdnak szlikségessége elavult,
és a legmagasabb biztonsagi szabvanyokat is megvaldsithatja, mikdzben
kizarja az bizonytalan tényezéket.

Atfogé VPN-tamogatds

A PNS tdmogatja az IPSec (IKEv1 és IKEv2) és az OpenVPN megoldasokat,
amelyek kilonbz6 modszereket hasznalnak a privat forgalom interneten
keresztiili atvezetésére. A site-to-site és a road warrior VPN-ek is
tdmogatottak a tavoli fiokok/felhasznaldk és a vallalat kdozponti rendszerei
kozotti kommunikacié biztositasahoz.

Szelektiv TSL csatorna vizsgalat

Bizonyos adatvédelmi forgatokonyvekben tilos a TLS-ellenérzés. Ezekben
az esetekben a PNS képes biztositani, hogy a kivant kommunikacié
titkositott maradjon, és senki ne vizsgalhassa meg a forgalmat. Példaul
a felhasznalok online banki tevékenységéhez kapcsoldédé adatforgalom
soha nem keriil ellendrzésre.

Adatmaszkolas a megfeleldség
teljesitéséhez

A PNS el8segiti az érzékeny adatok védelmét, példaul az adatok
anonimizalasaval, amelyet szdmos adatvédelmi szabvany, tébbek kdzott
a GDPR is megkdvetel. Az adatok anonim mddon tovabbithaték kiilsé
partnerei szdmara, igy érzékeny adatai még abban az esetben is védve
vannak, ha illetéktelen kezekbe keriilnének egy - sajnos rendkiviil gyakori
- adathalasz tdmadas soran.

Az adatmaszkolas lehet6vé teszi a biztonsagi kockazatokra vonatkozd
informaciok elrejtését és a legacy alkalmazasok sebezhetéségeinek
kezelését is. Példaul eltavolithatja a bannereket, vagy mas, az
alkalmazasokra jellemzé informacidkat az infrastruktirara vonatkozé
érzékeny informaciok elrejtése érdekében.

Nyilvanos kulcsu infrastruktdra

A PNS nyilvdnos kulcst infrastruktira-rendszert kinal a felek kozotti
biztonsagos kommunikacidhoz sziikséges tanusitvanyok és kulcsok
kényelmes és hatékony kezelésére. A megoldas beallithaté Ugy, hogy a
tanusitvanyok és a CRL-ek (Certificate Revocation Lists - tanusitvany-
visszavonasi listdk) rendszeres elosztasat automatikusan elvégezze, igy
biztositva, hogy érvénytelen vagy visszavont tanusitvanyt ne lehessen
hasznalni. A nyilvanos kulcsu infrastruktira-rendszer képes a TLS- és VPN-
kapcsolatok privat kulcsainak, lgyféltanusitvanyainak kezelésére és a
TLS- és VPN-kapcsolatok alairasi kérelmeinek kezelésére is, tovabba segit
megbizhat6 hitelesitésszolgéltatoként (Certificate Authority) mikodni.
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