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Rugalmas és professzionalis mérnoki tamogatas

Gyors megoldas az egyedi halozatbiztonsagi problémak kezelésére

»..az a feltételezés,
hogy a biztonsdg tiizfal
Egyedi, proxy alapu technolégia megvdsdrldsdval kezdddik
és ezzel be is fejezddik,
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Rendkiviil szigoru biztonsagi szabvanyok bevezetése
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Magyar fejlesztésii kodbazis - ,,Clean code egyszerdien téves.
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Kiemelkedd biztonsag — Art Wittmann

A halézatbiztonsaghoz nem elég néhany tiizfal

A felhében futé alkalmazasok, a tavoli munkavégzés elterjedése és

a felhasznalok sajat eszkozeinek vallalati hasznalata (BYOD) miatt
elmosodtak a kordbban élesen korilhatarolt halozati végpontok, amelyek

ezel6tt még jol védhetbek voltak egy vallalati tlizfallal. A hagyomanyos

hatarvédelmi megoldasokat azonban ma mar egy atlagosnal kicsit jobban
S E‘ U R I I Y képzett tamadé is konnyedén megkerdli.

A digitalizaciés kényszer hatasara a vallalati rendszereknek tobb szaz
kritikus fontossagl alkalmazast kell folyamatosan kiszolgalniuk,
mikdzben rugalmasan alkalmazkodniuk kell a folyamatosan valtozo
lUzleti kovetelményekhez hogy tdmogassak az innovaciét. Mindezt Ggy,
hogy kézben megelézzék az egyre kifinomultabb kibertdmadasokat
és megfelelienek az egyre komplexebb iparagi és megfeleléségi
szabvanyoknak. Emiatt az egyes vallalatok IT-biztonsagi szabalyzatai

. Kritikus rendszerek elkiilonitése és védelme is egyre bonyolultabbd valnak, amelyek mar rendkivili mértéki
rugalmassagot kévetelnek meg a halézatbiztonsagi megoldasoktol.

+  Halézati autentikacio

i e e (s T e s Egyedi biztonsagi kovetelmeények teljesitése

A hagyomanyos tlzfalak és UTM-ek csak korlatozottan tudnak megfelelni
+  Tobbrétegli fenyegetésérzékeles a vallalatok egyedi IT-biztonsagi szabalyzatainak. Ha egy vallalat kizarolag
o T e s skl egy Ujgeneracidstlizfal szolgaltatasaira hagyatkozik, rugalmatlannavalik és
mivel nem tudja kell6 gyorsasaggal kiszolgalni a specialis Uzleti igényeket,
«  Halozati adatvédelem és titkositas lemarad a piaci versenyben. Az IT-biztonsagi szakembereknek tovabbi,

egyedi halozatbiztonsagi kovetelményeknek is meg kell felelniik, annak
Megfelel6ség & audit

érdekében hogy megfeleléen tdmogassak mind az lizleti folyamatokat,
mind az elvart biztonsagi szintet.
Van olyan megoldas, amely minderre képes.

Proxedo Network Security

APNS egy rendkiviil rugalmas, tobbcélu biztonsagi atjaré, amellyel a legaprobb részletekig ellendrizhet6 a vallalati halézati forgalom, igy
védelmet nyujt a legkifinomultabb belsé és kiils6 tamadasok ellen is. A PNS minden részletre kiterjedé mély csomagvizsgalatot (Deep Packet
Inspection - DPI) biztosit a normal és a titkositott halézati kommunikaciéban is, tovabba a forgalom szlirésére és a tartalom méddositasara is

képes. A PNS olyan rugalmas architektiraval és szkriptelheté konfiguracioval rendelkezik, amellyel barmilyen szigord IT-biztonsagi szabalyzattal

rendelkezé vallaltnal alkalmazhaté, a Zero Trust alapelveit is beleértve.

A PNS-t hasznalé ligyfeleink olyan egyedi haldzatbiztonsagi problémak megoldasara képesek, amelyeket a tlizfalak nem képesek kezelni.
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A Proxedo Network Security
architektardja

TECHNIKAI ELONYOK

Tobb mint 15 protokoll és azok csatorndinak felligyelete
»Best match” alapu szabaly-kiértékelés

LDAP/AD, Kerberos és RADIUS tamogatas

Erés hitelesités (S/Key, SecurlID, X.509 stb.)

Licenc- és tanusitvanykezelés

TLS 1.3 tdmogatas

IPSec és OpenVPN

WAF és threat intelligence

AV, sandboxing és URL-sz(irés

IDS/IPS, DLP, MFA és SIEM integracio

®

Bovebb informécio
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Vallalati halézatok egyszerii modellezése

A PNS haszndlatdval moduldrisan, mintegy épit6kockaszerlien
modellezheti le a halézatat, igy nem kell kitérnie a halézat minden apré
részletére a biztonsagi szabalyzatban. Ezaltal a PNS-sel - egyediilallo
moédon - jelentésen leegyszerUsitheté a szabalyzat adminisztracidja,
valamint a halézati médositasok és migralasi projektek végrehajtasa.

Minden részletre kiterjedd protokoll ellendrzés

A PNS proxy szinten kezeli a haldzati kapcsolatokat, ellentétben példaul
a UTM-ekkel, amelyek kizarolag az elére definialt, mar meglévé mintakat
képesek felismerni. A halézati kapcsolaton atmend informacidk teljes
egészében elérhetdék az eszkdzon, amelyen részletes protokollvizsgalat
és -validalas végezheté. Az atjar6 felismeri az egyes protokollok
tulajdonsagait, és megszakitia a kapcsolatot azokkal, amelyek nem
felelnek meg a sztenderd el&irasoknak.

Atfogé titkositas

A PNS teljes korl kontrollt biztosit az SSL/TLS-titkositasu csatornak
felett. A gyakorlatban ez azt jelenti, hogy a PNS-t hasznald ugyfeleink
még a titkositott csatornakon keresztil zajlé email- és webes forgalmat is
ellendrizni tudjak. Emellett a PNS tdmogatja a nem titkositott és a legacy
kriptografiai protokollok korrekt titkositasat is.

A forgalom moédositasa

A PNS képes a forgalom bizonyos elemeinek médositasara. Ezaltal
lehetésége van az Ugyféladatok vagy az érzékeny infrastruktira
informaciok elrejtésére, és a legacy alkalmazasok biztonsagi réseinek
kezelésére. Példaul eltavolithatja a forgalombdl a hibas konfiguraciobél
adodo hibailizeneteket és bannereket, vagy a személyes adatokat (pl.
bankkartyaszamok) az adatvédelmi elGirasoknak valé megfelelés
érdekében.

Single Sign-On

A PNS single sign-on megoldasaval egyszer(ien integralédhat az LDAP- és
mas hitelesitési szolgaltatdsokkal. Az 6sszes haldzati kapcsolat egyetlen
hitelesitési szolgaltatdshoz kapcsolasa nagy mértékben leegyszer(siti a
felhasznaloi hozzaférések kezelését, valamint a rendszerauditokat.

Robosztus kézponti felligyelet

A PNS vallalati szintli kdzponti feliigyeletet kinal a kilonb6z6 haldzati
zénakban vagy akar eltér6 foldrajzi helyeken taldlhato tlizfalak
szazainak kezeléséhez. A fejlett menedzsment GUI koéltséghatékony
biztonsagfeliigyeletet biztosit a tobb fidkirodaval rendelkezé vallalatok

szamara.

Részletes auditnaplozas

A PNS el6segiti, hogy minden fontos eseményrél - ez testreszabhatd
- késziiljon naplofajl, akar az alkalmazasok szintjén is. Az atjaré6 még
a titkositott forgalom naplézasara is képes. A PNS-sel a halozati
hibaelharitdshoz (debugging) és forenzikus vizsgalatokhoz rendkiviil
részletes naplézast is beallithat.


https://balasys.eu/hu/proxedo-network-security/
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