Transzparens, alkalmazasszintii proxy atjaré

Rendkiviil szigoru biztonsagi szabvanyok bevezetése

Egyedi, proxy alapu technolégia

Rugalmas és professzionalis mérnoki tamogatas

Magyar fejlesztésii kodbazis - ,,Clean code"
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KRITIKUS
RENDSZEREK

A kritikus informatikai  infrastrukturat a
véllalkozas folyamatos mukodéséhez sziikséges
rendszerek és adatok alkotjak. Ide tartoznak
példaul a fizetési kartyafeldolgozd rendszerek,
a szamviteli rendszerek, az ERP és az ellatasi
lanc elosztérendszerei, a szellemi tulajdon és az

ligyféladatbazisok.

Standard systems

Az lizleti szempontbdl kritikus szerverek
mélyrehatd védelme
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PROXEDO

LAmikor egy kiberb(inézé jogosulatlan hozzdférést
szerez egy hdlozathoz, a hdlozaton beliili tovabbi
mozgdsdnak korldatozdsdra hatékony médszer lehet
a szegmentalds vagy a zéndkra bontds.”

- Wikipédia

Nincs szegmentalas — Nagy kockéazat

A legtobb szervezet még nem tette meg az Osszes sziikséges |épést kritikus
infrastruktirajanak védelme érdekében, igy nem szegmentaltak a halézatot, nem
hasznalnak megfelelé mddszereket a fenyegetések megel6zésére és észlelésére.
Utdlag, a kiilonboz6 biztonsagi kovetelményekkel rendelkezé halézatok kozott

létrehozni a demilitarizalt zondakat és atjardkat, pedig mindig kihivast jelent.

Az abra egy olyan sik halézatot mutat, amelyben mind az adminisztrativ, mind a
kritikus rendszerek ugyanabban a halézati szegmensben helyezkednek el. A kritikus
rendszerek felé, és annak iranyabol is, csekély ellenérzéssel, vagy éppen minden
ellendrzés nélkiil dramlik azinformacio. A kritikus rendszerek felhasznaloéi hozzaférnek
azinternethez, a tdmadok pedig potencialisan lathatjak ezeket a rendszereket amikor

egy egyszerli szkennelést hajtanak végre a halozat felderitése soran.

A tadmadok szeretik a sik halézatokat

Ha a tdmadd hozzafér egy munkaallomashoz, onnan mar tavoli kapcsolatot létesithet
egy kiszolgaloval, feltérképezhet egy haldzati eréforrast, onnantél “jogszerlien”
hasznalhatja a halézati adminisztracios eszkozoket az érzékeny informaciok
megszerzéséhez vagy lefuttahat egy rosszindulati kodot az adott szerveren. A
megfeleléen megtervezett és megvalositott halézati szegmentalas és elkiilonités
kulcsfontossagl biztonsagi intézkedés az ilyen fenyegetések megel6zésében.

Switch
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A szabdlyozdasok és szabvanyok megkévetelik az
elkilonitést

A PCI-DSS és hasonlé szabvanyok Utmutatast adnak az adatok halézaton beliili
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egyértelml szétvalasztasahoz, példaul a fizetési kartya-engedélyezési halozat
elkiilonitésével a szolgaltatasi pontoktol vagy az ligyfelek Wi-Fi-forgalmatol. Egy
megbizhato IT-biztonsagi szabalyozas magaban foglalja a halézat tobb zonara torténd
szegmentalasat, és a zonarél zénéra torténd atvitelre vonatkozé iranyelvek szigoru

betartasat.
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Proxy atjaré a halézat
szétvalasztasahoz

A PNS egy rendkiviil rugalmas, tobbcélu biztonsagi atjaro,
amellyel a legaprobb részletekig ellenérizheté a vallalati
halézati forgalom, igy védelmet nyujt a legkifinomultabb
belsé és kiilsé tamadasok ellen is. A PNS minden részletre
kiterjedé mély csomagvizsgalatot (Deep Packet Inspection -
DPI) biztositanormalésatitkositotthalézatikommunikaciéban
is, tovabba a forgalom szlirésére és a tartalom médositasara is
képes. A PNS olyan rugalmas architekturaval és szkriptelhetd
konfiguracioval rendelkezik, amellyel barmilyen szigoru IT-
biztonsagi szabalyzattal rendelkez6 véllaltnal alkalmazhaté, a

Zero Trust alapelveit is beleértve.

A PNS-t hasznalo ugyfeleink olyan egyedi halézatbiztonsagi
problémak megoldasara képesek, amelyeket a tlizfalak nem

képesek kezelni.

ELONYOK

A PNS segitséget nyujt egy kiforrott és elkiilonitett informatikai
kornyezet létrehozasdban, amely lehetévé teszi, hogy a
vallalatok a prioritast élvezé rendszerekre koncentralhassanak
biztonsagi stratégiajuk kialakitasa soran. Emellett biztositani
tudja a feltort hostok vagy halézatok idében torténd

elkilonitését a halozati behatolast kovetéen.

1. Fokozott biztonsag - A haldzati forgalom elszigetelhet6
a halézati szegmensek kozotti kommunikacié

megakadalyozasa érdekében.

Tovabbfejlesztett hozzaférés-szabalyozas -
Afelhasznalok szamara csak bizonyos halézati

er6forrasokhoz valé hozzaférés engedélyezése.

Tovabbfejlesztett monitorozas - Lehet6vé teszi
a gyanus informatikai események észlelését, és a

kockazatok csokkentését.

Jobb teljesitmény - Az alhalézatonkénti kevesebb
hostnak kdszonhetéen a helyi forgalom minimalisra
csokken. A helyi alhaldzat el tudja kiiloniteni a broadcast

forgalmat.

Fejlett elszigetelés - Halozati hiba esetén annak hatasa

a helyi alhalézatra korlatozodik.
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Ardjanlat kérése
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Elkulonités

A PNS képes elkiiloniteni a kritikus rendszereket a tobbi, nem kritikus rendszerektdl.
Biztositja, hogy ezek a rendszerek ne legyenek kozvetlenil elérheték az internetrél,
és garantalja, hogy a kritikus rendszerekkel zajlé kommunikacié korlatozott és

ellendrzott legyen.

Minden részletre kiterjedd protokoll ellendrzés

A PNS proxy szinten kezeli a halézati kapcsolatokat. A haldzati kapcsolaton
atmend informaciok teljes egészében elérheték az eszkdzon, amelyen részletes
protokollvizsgalat és -validalas végezhetd. Az atjard felismeri az egyes protokollok
tulajdonsagait, és megszakitja a kapcsolatot azokkal, amelyek nem felelnek meg a

sztenderd el6irasoknak. Hozzaadhato funkcié a mélyrehaté tartalomsz(irés.

Atfogo titkositas

A PNS teljes kort kontrollt biztosit a TLS-titkositasu (kordbban SSL) csatornak felett.
A gyakorlatban ez azt jelenti, hogy a PNS-t hasznalé tgyfeleink még a titkositott
csatornakon keresztiil zajlo email- és webes forgalmat is ellendrizni tudjak. Emellett
a PNS tamogatja a nem titkositott és a legacy kriptografiai protokollok korrekt

titkositasat is.

A forgalom médositasa

A PNS képes a forgalom bizonyos elemeinek modositasara. Elrejtheték az
tgyféladatok vagy az érzékeny infrastruktira informaciok, és kezelheték a legacy
alkalmazasok biztonsagi rései. Példaul, eltdvolithatok a forgalombodl a hibas
konfiguraciébdl adédé hibalizenetek és bannerek, vagy a személyes adatok (pl.
bankkartyaszdmok) amelyet a megfelel6ségi és adatvédelmi eldirdsok betartasa

érdekében mindenképp meg kell tenniink.
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