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..teves elkepzeles azt feltételezni, hogy
a biztonsag egy egyszerd tizfal Irodai halGzatok
megvasarlasaval garantalhato.”

— Art Wittmann

O,

=20

@

@D \\/ebkiszolgalo
e Levelezd kiszolgald

O,

Kritikus
rendszerek

Y/,

Fiokirodak

01010

A hadlozat mélységi védelme a Zorp Gateway hasznalataval

A halozatbiztonsag a tiizfalaknal sokkal tobbet jelent

A felh8alapu alkalmazasok, a mobilitas és a sajat eszkdzok hasznalata (BYOD) miatt a hal6-
zati hatarpontok (a vallalati tizfalak eredeti helye) nehezen behatarolhato teriletté valtak.
A fejlettebb tamadasok ma mar kannyedén megkertlik a hagyomanyos hatarvédelmet.

A mai vallalati haldzatoknak tobb szaz kritikus fontossagl alkalmazast kell kiszolgalniuk,
valamint megfelel6en rugalmasnak kell lennilik, hogy a gyorsan valtozé iizleti fejlesztéseket
tamogassak - mindekdzben meg kell akadalyozniuk a kibertamadasokat, tovabba
biztositaniuk kell a megfelel6séget. Ennek eredményeként az ilyen rendszereket szabalyozo
biztonsagi hazirendek soha nem latott méretlivé és bonyolultsagiva valtak, ezért egyre
nagyobb szlikség van rugalmas halézatbiztonsagi megoldasokra.

Megfelelés az egyedi biztonsagi kovetelményeknek

Az el6konfiguralt tlizfalak és UTM-ek a testreszabott hazirendek terén meglehet&sen
korlatozottak. Ha kizardlag egy Gjgeneracios tlizfal szolgaltatasaira hagyatkozik, vallalata
lemaradhat a versenytarsaitol, mivel nem tudja megfelel6 gyorsasaggal kiszolgalni a
specidlis Uzleti igényeket. Biztonsagi vezetSként egyéni halozatbiztonsagi kovetel-
ményeknek is meg kell felelnie, ellenkezd esetben rossz kompromisszumokat kell kétnie a
hatékony Uzleti folyamatok és az elvart biztonsagi szint kozott. Szerencsére azonban van

megoldas.

Zorp Gateway

A Zorp Gateway olyan kiemelten rugalmas, tobbcéll biztonsagi atjaré, amellyel precizen
szabalyozhaté a vallalati hal6zatok forgalma a bels6 és kiilsé tamadasok elleni védelem
érdekében. A Zorp Gateway lehet6vé teszi a normal és a titkositott hal6zati kommunikacio
részletes vizsgalatat, tovabba a forgalom sz{irésére és modositasara is képes. Rugalmas
halozatbiztonsagi problémakkal is megbirkdzhat, illetve képes lesz BARMILYEN biztonsagi
hazirend implementalasara.

Mire alkalmas?

Kritikus rendszerek szeparalasa

Legacy rendszerekkel vald

biztositasa

kompatibilitas

Vallalati tizfal

Webalkalmazas tlizfal (WAF)

Mélységi védelem — Holisztikus tlizfal grid
Malware-észlelés

Forgalomtitkositas és -visszafejtés

Specialis haldzatbiztonsagi projektek

Technikai elonyok

Tobb mint 20 protokoll és azok csatornainak
felligyelete

.Best match” alapl szabaly-kiértékelés
LDAP/AD, Kerberos és RADIUS tamogatas
Erds hitelesités (S/Key, SecurlD, X.509 stb.)
Licenc- és tandsitvanykezelés

TLS 1.3 tamogatas

IPSec és OpenVPN

AV/sandbox, IDS/IPS, DLP és SIEM integracio



A egy transzparens, alkalmazasszintd proxy
atjaro, amely a vilag els6, modularis proxy-technologigjara, a 20
eves fejlesztdi multtal rendelkezo Zorp halozatbiztonsagi

keretrendszer képességeire éplil.

VALLALATI HALOZATOK EGYSZERU MODELLEZESE

A Zorp Gateway hasznalataval épit6kocka szerlien modellezheti le a halézatat, igy nem
kell rogzitenie a hal6zat minden apro részletét a biztonsagi szabalyrendszerben. Ezzel az
egyedi képességgel nagy mértékben leegyszerlisithetd a szabalyok adminisztracioja,
valamint a halézati médositasok és migralasi projektek végrehajtasa.

RESZLETES PROTOKOLLVIZSGALAT

Az UTM-ek mintazat megfeleltetésével ellentétben a Zorp Gateway az alkalmazasproxy
szintjén kezeli a haldzati kapcsolatokat. Ez azt jelenti, hogy az atvitt informaciok teljes
egészében elérheték az eszkdzon, amely részletes protokollvizsgalatot és -validalast
tesz lehet6vé. Az atjard ismeri a protokollok tulajdonsagait, és elutasitja azokat, amelyek
nem felelnek meg az eldirasoknak.

ATFOGO TITKOSITAS

A Zorp Gateway teljes korl feliigyeletet biztosit a TLS-titkositasd (korabban SSL)
csatornak felett. Ez a képesség védettséget biztosit a veszélyes webhelyek és e-mailek
ellen akkor is, ha azok titkositott csatornan keresztiil érkeznek. Emellett a nem titkositott
vagy legacy internetprotokollok titkositasat is tamogatja.

A FORGALOM MODOSITASA

A Zorp Gateway képes a forgalom bizonyos elemeinek modositasara. Ezaltal lehetGsége
van az tigyféladatok vagy az érzékeny infrastruktdra informaciok elrejtésére, és a legacy
alkalmazasok biztonsagi réseinek kezelésére. Példaul eltavolithatja a forgalombdl a
hibas konfiguraciobdl adodé hibalizeneteket és bannereket, vagy a személyes adatokat
(pl. bankkartyaszamok) az adatvédelmi elGirasoknak valé megfelelés érdekében.

SINGLE SIGN-ON

A Zorp Gateway single sign-on megoldasaval egyszer(ien integralodhat az LDAP- és mas
hitelesitési szolgaltatasokkal. Az 6sszes haldzati kapcsolat egyetlen hitelesitési szol-
galtatashoz kapcsolasa nagy mértékben leegyszer(siti a felhasznaldi hozzaférések
kezelését, valamint a rendszerauditokat.

ROBOSZTUS KOZPONTI FELUGYELET

A Zorp Gateway vallalati szintli kozponti felligyeletet kinal a kiilonbdzd haldzati
zonakban vagy akar eltérd foldrajzi helyeken talalhato tlizfalak szazainak kezeléséhez. A
fejlett menedzsment GUI koltséghatékony biztonsagfeliigyeletet biztosit a tobb
fiokirodaval rendelkezd vallalatok szamara.

RESZLETES AUDITNAPLOZAS

A Zorp Gateway jol testre szabhat6, alkalmazasszint(i napl6létrehozasi képességekkel
rendlekezik. Az atjard akar a titkositott forgalom naplozasara is képes. A hal6zati
hibaelharitas (debugging) és forenzikus vizsgalatok érdekében rendkivil részletes
naplozast is beallithat.

A Zorp Gateway
elonyei

Gyors alkalmazkodas a specialis lzleti
igényekhez

Konnyebb jogszabalyi megfelel6ség és
adatvédelem

Rugalmas és professzionalis mérnoki
csapat

Egyedi hal6zatbiztonsagi problémak
megoldasa

Rendkiviil szigor( biztonsagi
kovetelmények implementalasa

Forradalmi proxytechnolégia
Magyar fejlesztés — ,Tiszta" kddbazis

Kedvezd ar-érték arany

Bovebb informacio

A Zorp Gateway honlapja

Probaverzio igénylése

Arajanlat kérése
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