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One Identity
Active Roles

Hibrid Active Directory,
egyszerlen és biztonsagosan



Megvédi az Active Directory és az Azure

Active Directory kritikus adatait

A legkisebb jogosultsag elve alapjan
szabalyozza az adminisztratorok hoz-

zaférését

Automatizalja az egyéni és csoportos
felhasznaloi fiokok létrehozasat és

megszlintetését

Kezeli az Exchange Online, Lync, Share-
Point Online, Office 365, és szamos

mas szoftverhez tartozo identitasokat

Kikiiszobdli a nativ eszkdzok hianyos-

sagait

Egyetlen, intuitiv eszkdzt biztosit a

hibrid kornyezethez

Auditkész jelentéseket készit

Megmutatja, hogy ki, mikor, mit valtoz-
tatott

Gyorsan lizembe helyezhetd, igy befek-

tetése gyorsan megtértl
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ATTEKINTES

A Microsoft® Active Directory® (AD) és Azure Active Directory
(AAD) adminisztratorok felel6sek a kritikus adatok biztonsagos
kezeléséért, a torvényi és belsd szabalyzoknak valé megfelelésért,
valamint azért, hogy a felhasznalok csak a szamukra engedé-

lyezett er6forrasokhoz férjenek hozza.

Azonban a mai feszitett temp6ja tzletvitel mellett, az adminiszt-

ratorok nem tudnak Iépést tartani a hibrid AD kdrnyezethez valo

hozasara, valtoztatasara, és torlésére. Ennek kdvetkezményeként
az adminisztratorok biztonsagi problémakkal is szembestilnek.
llyen példaul, amikor egy volt alkalmazott tovabbra is hozzafér
kritikus adatokhoz. De sokszor el6fordul az is, hogy hosszl
napokat (és éjszakakat) kell izleti igények kiszolgalasaval vagy
audit riportok készitésével tolteni. Mindehhez adjuk még hozza azt
az igényt, hogy az Active Directory és Azure Active Directory
kezelést delegalni kell kiilonbdz6 adminisztrativ csoportok kdzott,
és persze az Uzleti vezet6k igényét se felejtsiik el, hiszen 6k
hagynak jova minden valtoztatast. Kdnnyen belathaté, hogy a mai

AD és AAD adminisztratoroknak segitségre van sziksége!

Szerencsére a segitség megérkezett! A One Identity Active Roles
segitségével On megoldhatja biztonsagi problémait, és eleget
tehet soha véget nem érg torvényi kotelezettségeinek is, mindezt
az Active Directory és az Azure Active Directory egyszer{ és

hatékony védelmével.

Az Active Roles automatizalt eszkdzoket biztosit a felhasznal6i
fiokok kezeléséhez, kikiiszobolve ezzel az Active Directory és az
Azure Active Directory nativ hianyossagait, és felgyorsitva ezzel az
On napi munkajat. Modularis architekttraja lehetvé teszi, hogy
szervezete ne csak a ma, de a holnap Uzleti kihivasaival is konnye-

dén szembenézhessen.
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JELLEMZOK

Biztonsagos hozzaféras Automatizalt fiok létrehozas

Az Active Roles atfogd kiemelt felhasznal6-kezelést biztosit az Az Active Roles szamos feladatot automatizal, mint példaul

Active Directory-hoz, és az Azure Active Directory-hoz, igy B Az egyéni és csoportos felhasznaloi fiokok Iétrehozasat az

lehet6vé teszi, hogy a legkisebb jogosultsag elve alapjan sza- AD-ban és az AAD-ban

balyozhassa az adminisztratorok hozzaférését. Elére definialt o . o .
s 3 ) B L L B Az email fiokok Iétrehozasat az Exchange-ben és az
hazirendek és engedélyek alapjan hozza létre és kényszeriti ki a
cps o . p . . . _ Exchange Online-ban
hozzaférési szabalyokat, igy megszinteti a hibrid AD nativ

kezelésére jellemz6 hibakat és anomaliakat. Ezen feliil a ro- W A csoporttagsagok kezelését az AD-ben és AAD-ben
bosztus és személyre szabott jovahagyasi rendszer egy olyan IT B Az erfforrasok allokalasat a Windows-ban

folyamatot biztosit, amely egybevag az lizleti igényekkel: az au- ) . o o
Az Active Roles ezen felll automatizalja a felhasznalok

tomatikus cimtarkezelést kiegésziti a felel6sségi lancolatokkal.

az AD-ben és az AAD-ben egyarant, s6t, az Active Directory-hoz
Napi cimtar-kezelés kapcsolt mas rendszerekben is. igy a felhasznalok és fel-

. hasznaléi csoportok teljes életciklusuk alatt hatékonyan és

Az Active Roles segitségével On hatékonyan kezelheti az . . . . e
biztonsagosan kezelhetok. Ha egy felhasznald hozzaférését

alabbiakat mind a helyben telepitett, mind az Azure AD . ) . . o
meg kell valtoztatni, vagy vissza kell vonni, a sziikséges

kornyezetben egyarant:
Y &Y frissitések automatikusan megtorténnek minden relevans

m Exchange felhasznalok, beleértve a mailbox/OCS hozzaren- rendszerben: a hibrid AD/AAD kdrnyezetben ugyandgy, mint, az
delést, létrehozast, mozgatast, torlést, valamint a jogo- AD-hez kapcsolédé mas rendszerekben is, mint példaul a Unix,
sultsagok és levelezési listak kezelését a Linux vagy a Mac OS X.

B Felhasznal6i csoportok

B Szamitogépek, megosztott konyvtarak, nyomtatok, helyi .=.l.=..=
ﬁ ==l [ JRXIEY
felhasznalok és csoportok /=as o
Directory Security o [~
- . . p . .
Active Directory és Azure Active Directory Account management Extensible

. T P . administration
Az Active Roles intuitiv kezel6feliilettel rendelkezik, amely i :

megkonnyiti a mindennapi adminisztraciét és a helpdesk
mikodését hibrid AD/AAD kornyezetben. Az MMC ,snap-in"-t

és a webes kezel&feliiletet egyarant tamogatja.

Azure Active Directory
Hibrid AD-re optimalizalt

Az Active Roles egyetlen telepitéssel képes kiszolgalni a helyileg
telepitett AD és az Azure AD igényeket egyarant. Egyetlen
kezeldfeliiletet, egységes munkafolyamatokat, és konzisztens Active Directory
felhasznal6i élményt biztosit a teljes hibrid kornyezetben.

Szlikségtelenné teszi a nehézkes, korlatozott és gyakori hibakat

eredményezd, kiilonallo eszkdzok hasznalatat és a manualis . - - -
Hybrid Active Directory
folyamatokat.
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Identity Analytics

Kezelje a kockazatokat, miel6tt még problémat okoznanak!
Kapjon atfogd képet a felhasznaldi jogosultsagokrol a hibrid AD
kornyezetben is! A Starling Identity Analytics & Risk Intelligence
(egy Active Roles-hoz vasarolhato kiegészits) elemzést készit a
felhasznaldi jogosultsagokrol az Active Directory-ban, az Azure
Active Directory-ban és magaban az Active Roles-ban is, és
megjeloli a szerepkoriikhoz, kollégakhoz, vagy a biztonsagi sza-
balyokhoz képest elfogadhatatlanul magas jogosultsagi fel-

hasznalokat.

One Identity Hybrid elofizetés

Terjessze ki az Active Roles funkcionalitasat a One Identity Hybrid
el6fizetéssel, amely azonnali hozzaférést nydjt szamos tovabbi
felh6-alapd funkciokhoz és szolgaltatashoz. Ezek kozé tartozik a
Starling Two-Factor Authentication, amely biztonsagos admin-
isztratori hozzaférést tesz lehet6vé, és a Starling Identity Analyt-
ics & Risk Intelligence, amely elGre jelzi a kockazatokat, valamint
elemzi az Active Roles-hoz valé hozzaféréseket is. Ez a szolgal-
tatas tovabbi célrendszerekre és alkalmazasi teriletekre is

kiterjeszthetd, igy egyetlen One Identity el6fizetéssel minden

megoldasunkhoz hozzaférhet.

.Ha egy felhasznalo hozzafé-
rését meg kell valtoztatni, vagy

vissza kell vonni,

a relevans rendsze-
rekben: a hibrid AD/AAD kor-
nyezetben ugyanidgy, mint az
AD-hez kapcsoloddo mas rend-
szerekben is, mint példaul a

Unix, a Linux vagy a Mac 0S X.”

Integralja a kezelési pontokat

Az Active Roles remekil kiegésziti az On jogosultsag- és
teszi a felhasznalok kezelését. Zokkendmentesen integralhato
mas One Identity termékekkel, mint példaul az Identity Manager,
a Privileged Password Manager, az Authentication Services, a
Defender, a Password Manager, a Cloud Access Manager és a
ChangeAuditor termékekkel. Az Active Roles ezen feliil automa-
tizalja és kiterjeszti a Power Shell, az ADSI, az SPML és a testre
szabhatd webes kezel6feliiletek képességeit is.

Az Active Roles tamogat minden olyan szinkronizalasi

technologiat, amely az alabbiak biztonsagos kezeléséhez
sziikséges:

B Lync B Azure AD

B Exchange B Microsoft SQL Server
B SharePoint m OLE DB (MS Access)
® ADLDS B Flat file

B Office 365

Kezelje csoportjait és felhasznaloit hosztolt
kornyezetben

Szinkronizalja az AD domain klienseket a hoszt AD domain-nel
hosztolt kdrnyezetekben is! Az Active Roles lehetévé teszi a
felhasznalbi és csoport fiokok kezelését a kliens domain-bél a
hoszt domain-ba, Ggy, hogy kozben a jelszavakat és az
attribGtumokat is szinkronizalja. Hasznalja ki az "out-of-the-box”
konnektorokat, és szinkronizalja helyi AD fiokjait a Microsoft

Office 365-tel, a Lync Online-nal és a SharePoint Online-nal.

A One Identity-rol

A One Identity segit a cégeknek a jogosultsag és
hozzaférés-kezelést (Identity and Access Management,
IAM) jol csinalni. Jogosultsag szabalyozast (identity
governance), hozzaférés-kezelést, kiemelt-felhasznald
kezelést és jogosultsagot, mint szolgaltatast (identity
as a service) tartalmazd egyedi termékportfolioja
tamogatja a szervezeteket Uzleti lehetdségeik teljes
kihasznalasaban, mindezt biztonsagi béklyok nélkdil,

mégis védelmet nyGjtva a fenyegetések ellen.
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Tudjon meg tobbet a balasys.hu weboldalon.
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