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Nagyteljesitmény( naplé gy(jtés
Uzenetvesztés nélkiili tovabbitas

V/al6s idejli szlirés, parszolas, Gjrairas és

normalizalas
Minta-o0sszehasonlitas és korrelacio

Adatdisitas kulcs-érték parokkal, kiilsé

adatbazisbol

Sajat parszer és sablon készitési

lehetdség Pythonban

Biztonsagos tovabbitas a TLS

hasznalataval
Hamisithatatlan, titkositott adattarolas

Telepit6 készletek tobb mint 50

platformra, Windowsra is

Windows eseménynaplok gy(ijtése kliens

program telepitése nélkil

Kozvetlen adatkildési képesség Apache
Hadoop, Kafka, Elasticsearch és
MongoDB-be

Kozponti konfiguraciokezelés a Puppet

segitségével

Egyszer( felligyelet vallalati integracioval
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ATTEKINTES

A syslog-ng™ Premium Edition biztositja a napl6adatokat,
amelyek elengedhetetlenek ahhoz, hogy megértse, mi
torténik az IT kornyezetében. Legyen szo felhasznaloi
tevékenységrdl, teljesitménymutatokrol, haldzati forgalom-
rol vagy mas naploadatokrol, a syslog-ng képes 6sszegy(ij-
teni és centralizalni a kapcsolédd naplofajlokat. igy On
megszlintetheti az adatsilokat, és biztosithatja IT-

kornyezetének teljes atlathatosagat.

Skalazhato naplokezelés

Konfiguraciotol fliggben egy syslog-ng szerver tébb mint
felmillio naplolizenetet képes begydijteni masodpercenként
tobb ezer napléforrasbél. Egyetlen syslog-ng szerver tébb
mint 5000 forras-géprdl gydjthet naplélizeneteket. Ha
client-relay konfiguraciéban telepitik, egyetlen syslog-ng
napl6z6 szerver tobb tizezer forrasbdl is képes napléadato-

kat gy(ijteni.

Biztonsagos naploadatok

A titkositott adatatvitelnek és adattarolasnak kdszon-
het6en a naplok nem hamisithatok, igy sértetlen marad az
adatok integritasa. A TLS titkositas megakadalyozza, hogy
harmadik fél hozzaférjen a napléadatokhoz. A syslog-ng
Premium Edition képes a naplo-lzeneteket titkositott,
tomoritett, és id6pecséttel ellatott, biztonsagos binaris
fajlokban tarolni, igy minden érzékeny adat csak a jogosult
személyek szamara hozzaférhetd, akik rendelkeznek a

megfeleld titkositasi kulccsal.
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1. Abra: Rugalmas architektira

-

syslog-ng

Kliens mod

Megbizhato adatok elemzéshez,
incidensvizsgalathoz vagy torvényi
megfeleléshez

Mivel a helyi pufferelést, a kliens oldali feladatatvételt (Client
Side Failover), és az alkalmazas szint(i nyugtazast is tamogatja,
a syslog-ng egyetlen lizenetet sem veszit el az adattovabbitas
soran. Ha a kozponti napl6zo szerver leall, vagy a kapcsolat
megsz(inik, a syslog-ng a helyi lemezen tarolja a naplofajlokat.
Mikor a hiba elharult, és a kapcsolat helyreallt, a syslog-ng
automatikusan tovabbitja a naplékat a szervernek, ugyanabban

a sorrendben, ahogyan rogzitette azokat.

A syslog-ng Preimum Edition tamogatja a Reliable Log Transfer
(RLTP™) protokollt, amely lehet6vé teszi az alkalmazas szintl
lzenetnyugtazast. A szerveren m(ikodd syslog-ng alkalmazas
nyugtazza a syslog-ng kliensrdl kildott napld izeneteket igy
biztositva, hogy hal6zati meghibasodas esetén se vesszenek el

lizenetek.

Elemz0 eszkozok optimalizalasa

Er6teljes sz(ir6, parszolo, Gjraird és osztalyozo képességeinek
koszonhetden a syslog-ng képes atalakitani a naplotizeneteket
mar a tavoli gépeken, igy csokkentve a naploelemzd eszkdzokre
(pl. SIEM) kiild6tt napléadatok mennyiségét és komplexitasat,

csokkentve az ilyen eszkdzok teljes tulajdonlasi koltségeit.

A PatternDB funkci6 képes val6s ideji adatkorrelaciora, vagyis a
naploadatok Gsszevetésére el6re meghatarozott adatsémak-
kal. A rugalmas konfiguracios nyelv pedig lehet6vé teszi, hogy a
felhasznalok komplex, mégis robosztus naplé feldolgozo
rendszereket hozzanak létre egyszer( szabalyok alkalma-

zasaval a tavoli gépeken.
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syslog-ng

Szerver mod

Rugalmas naplo tovabbitas

A syslog-ng szamos forrasbél képes naplotizenetek gy(ijtésére
és rugalmas tovabbitasara, tébb célhelyre is. A syslog-ng
Premium Edition képes begy(ijteni és feldolgozni a napl6adato-
kat barmilyen eszkdzrdl syslog protokollon, SQL adatbazisokon,
Microsoft Windows platformon, tovabba JSON formatuma
lzeneteken vagy plain text formatuma szévegeken keresztiil.
Ezen kivil képes a tobbsoros naplélizenetek feldolgozasara is,

mint példaul az Apache Tomcat izenetek.

Szamos nagy szervezetnek egyszerre tobb naploelemzési
esz-kozre is el kell kildenie a napléadatokat. A legtdbb log
elemz6 és SIEM megoldas képes fogadni syslog lizeneteket.
Azonban a syslog-ng alkalmazas képes a naplokat kozvetlendl
tovabbitani SQL adatbazisokba, az Elastisearch-be, a
MongoDB-be, az Apache Kafka, és Hadoop Distributed File
System (HDFS) csomépontokra is, s6t hasznalja a Standard
Network Management Protokollt (SNMP) és a Simple Mail

Transfer Protokollt is az egyéb célhelyekre valé tovabbitashoz.

Karbantartasi és telepitési koltsegek csok-
kentése univerzalis napl6 gylijtéssel

A syslog-ng szamos kilonboz6 hosztra telepithetd agens-
programként, és képes tovabbitani a naplolzeneteket akar
tobb elemzB8eszkdz vagy adatbazis felé is, igy szilkségtelenné
teszi egyszerre tébb agensprogram telepitését a hosztokon.
A syslog-ng Premium Edition bevizsgalt telepit8i t6bb mint 50
szerverplatformra érhet6k el, ezzel is csokkentve a telepitéshez

és karbantartashoz sziikséges idét.
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2. Abra: Reliable Log Transfer (RLTP™)

-

& Local Disk Buffer <| L A\ Client Side Failover

Kozpontositott konfiguraciokezelés

A syslog-ng tamogatja a Puppet konfiguracié menedzsment
szoft-vert, amely lehet6vé teszi a syslog-ng telepitését csomag-
tarbdl, a syslog-ng frissitését egy Gjabb verziora, a syslog-ng
torlését egy gazdagéprdl, illetve a syslog-ng PE konfiguracios fajl
frissitését a tavoli gépen. Ezen felll biztonsagi masolat létre-
hozasa is lehetséges a syslog-ng konfiguracios fajljairdl, illetve

rollback is végrehajthaté, amennyiben sziikséges.
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Licencelés és tamogatas

A terméklicenc a naplé forrasok (Log Source Host-ok, LSH)
szaman alapszik. A feldolgozott és tarolt adatok mennyiségére,
és feldolgozasi sebességére semmilyen korlat nincs, igy a pro-
jekt koltségtervezése egyszerl. A syslog-ng Premium Edition
megvasarlasa feljogositja a felhasznalot, a binaris telepitd fajlok
letoltésére tobb mint 50 szerver platformra. A terméktamogatas

— akar 7*24 oéras is — évenként meggjithato.

A One Identity-rol

A One Identity segit a cégeknek a jogosultsag és hozzaférés-ke-
zelést (Identity and Access Management, IAM) jol csinalni.
Jogosultsag szabalyozast (identity governance), hozzaférés-ke-
zelést, kiemelt-felhasznalé kezelést és jogosultsagot, mint
szolgaltatast (identity as a service) tartalmazo egyedi termék-
portfdlioja tamogatja a szervezeteket lzleti lehetdségeik teljes
kihasznalasaban, mindezt biztonsagi béklyok nélkil, mégis

védelmet nydjtva a fenyegetések ellen.

Tudjon meg tobbet a balasys.hu weboldalon.
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